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AMRES VPN servis

» AMRES VPN servis udaljenim AMRES
korisnicima obezbeduje pristup odredenim
AMRES servisima pod istim uslovima koje
imaju kada im pristupaju posredstvom
lokalne racunarske mreze svoje institucije.
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Realizacija AMRES VPN servisa

» Opsti zahtevi
» autentifikacija korisnika na osnovu kombinacije
korisnickog imena i lozinke

» autorizacija koja implementira dodelu IP adrese
korisniku

» mehanizmi pracenja aktivnosti korisnika
(accounting)

» Zahtevi sa stanovista sigurnosti

»* mehanizme za zastitu poverljivosti i integriteta
informacija potrebnih za autentifikaciju
korisnika

»* mehanizme za zastitu poverljivosti i integriteta
korisnicki podataka



Realizacija AMRES VPN servisa

» VPN server se nalazi na centralnoj lokaciji
Akademske mreze

» Servis se oslanja na vec postojecu RADIUS
infrastrukture koja se koristi u okviru
eduroam servisa

» RADIUS infrastruktura se sastoji iz dva
nivoa:

» VPN TLR (Top-Level RADIUS) server koji ima
ulogu proxy RADIUS servera. On sadrzi listu
domena AMRES institucija korisnica VPN servisa.

» RADIUS serveri krajnjih institucija koji su
odgovorni za autentifikaciju svojih korisnika

Akademska mreza Srbije



Realizacija AMRES VPN servisa

» Maticne institucije su odgovorne za

odrzavanje podataka i kredencijala svojih
korisnika

» S obzirom da se radi o istoj infrastrukturi na
koju se oslanja i eduroam servis, na ovaj
nacin se postize da korisnici mogu da
koriste iste autentifikacione kredencijale za
oba servisa

Akademska mreza Srbije



Realizacija AMRES VPN servisa

» Autentifikacija korisnika

» Svaki korisnik prilikom prijavljivanja na VPN
servis mora da upotrebi svoje korisnicko ime u
formi korisnicko-ime@domen-institucije
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&E Realizacija AMRES VPN servisa

» Autentifikacija korisnika

» Korisnicki kredencijali se salju preko mreze
Internet servis provajdera do VPN servera
Kriptovani
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@ Realizacija AMRES VPN servisa

» Autentifikacija korisnika

» VPN server salje zahtev za autentifikaciju
korisnika TLR serveru
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Realizacija AMRES VPN servisa

» Autentifikacija korisnika

» TLR server koristi informaciju o domenu
institucije kako bi zahtev prosledio RADIUS
serveru institucije kojoj korisnik pripada
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@ Realizacija AMRES VPN servisa

» Autentifikacija korisnika

»* RADIUS server institucije, zatim, obraduje
pristigli zahtev i salje odgovor TLR serveru
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Realizacija AMRES VPN servisa

/)
5

Nakon autentifikacije korisnika TLR server
korisnickom uredaju dodeljuje IP adresu iz VPN
opsega njegove institucije

Za AMRES VPN opseg odabran je 10.8.0.0/16,
dok svaka institucija ucesnica AMRES VPN
servisa dobija jednu C klasu IP adresa iz opsega
10.8.0.0/16

- Dodeljeni opseg moze dalje da se podeli na

podopsege u okviru jedne institucije, na primer
za studente i zaposlene, na osnovu cega
institucija moze da vrsi filtriranje saobracaja u
skladu sa svojom politikom pristupa



@ Realizacija AMRES VPN servisa
Raspodela IP adresa u okviru AMRES VPN

Servisa
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Realizacija AMRES VPN servisa

» VPN tunel se formira izmedu izmedu
klijentskog uredaja i VPN servera

» Kriptografska zastita saobracaja je
obezbedena samo unutar VPN tunela

» Kada VPN server primi saobracaj od
korisnika, saobracaj se dekriptuje i
prosleduje u originalnoj formi do
destinacije kroz akademsku mrezu

Akademska mreza Srbije



Realizacija AMRES VPN servisa

» AMRES VPN servis podrzava split tunneling

» Saoracaj ka svim AMRES adresnim opsezima od
uredaja VPN korisnika se salje kroz VPN tunel

» Sav ostali saobracaj korisnicki uredaj salje kroz
lokalnu mreznu konekciju

» Na ovaj nacin se postize veca efikasnost i
ocuvanje propusnog opsega, jer je znacajno
smanjena koliCina saobracaja koja se salje kroz
VPN tunel.
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t&% Dostupni servisi
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Dostupni servisi
» KOBSON

» Pravo na njegovo koriscenje ostvaruje se samo
sa akademske mreze koriscenjem jednog od
registrovanih proxy servera u KOBSON sistemu

» Zahvaljujuci AMRES VPN servisu korisnici AMRES
mreze mogu KOBSON koristiti i kada se nalaze
van akademske mreze preko istih registrovanih
proxy servera
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@ Dostupni servisi

» Proxy servis

» Servis za izdavanje sertifikata

» eLearning server

» E-mail

- Remote desktop na korisnicki racunar
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Dostupni servisi

» Pristup specijalizovanim informacionim
sistemima i servisima (npr. univerzitetski IS,
fakultetski servisi itd.)

» Dodatni servisi Cija realizacija zavisi od
logicke arhitekture racunarske mreze
AMRES institucije
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Prijava na servis

» U AMRES VPN servisu moze da ucestvuje
svaka institucija koja je clanica AMRES-a i
koja ucestvuje u AMRES eduroam servisu
kao davalac identiteta

» Prijava se vrsi slanjem zahteva za pristup
servisu na helpdesk@amres.ac.rs

» Podesavanje RADIUS servera
» Institucija dobija svoj VPN adresni opseg

» Korisnici se moraju pridrzavati pravila
definisanih u Pravilniku o koriscenju
Akademske mreze Srbije - AUP

Akademska mreza Srbije
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Korismici  Projekti  Novosti / ostal|
eduroam
Helpdesk
Proxy
e-mail
Dial-up
Web Hosting
Monitoring
KoBSON
elLearning
Media
Federacija ldentiteta
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cbp.rcub.bg.ac.rs

Campus Best Practice

RACUNARSKI CENTAR UNIVERZITETA U BEOGRADU

Muonitoring mreZne
infrastrukture i servisa

Sigurnost

CBP Wireless

Vioice & Video

Cilj GEANT projekta jeste da omoguéi naprednu saradnju nauéno-istraZivackih zajednica
unapredenje svih aspekata evropskog nautno-istraZivatkog i obrazovnog umrefavanja.|  Fizifka Infrastruktura
pojedinacnih korisnika sa 8000 institucija iz 40 zemalja.

CBP task, koji se u okviru GEANT projekta zove NA3/T2 (Network Activity 3 Task 2) predstavlja deo GEANT projekta
koji za cilj ima da krajnjim administratorima u okviru kampus okruZenja pruii reSenje za najéesce probleme sa

kojima se susrefu.

Akademska mreza Srbije
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Ca m p u S B e St P ra ct i ce CEBF  CBP DOKUMENTA RADNE GRUPE AKTIVNOSTI OBAVESTEN]A

RACUNARSKI CENTAR UNIVERZITETA U BEOGRADU

Sigurnost Novosti

Paralelno sa razvojem savremenih tehnologija i sve vedim koriéenjem interneta, razvijan je niz malicioznih softvera
i alata koji su imali za cilj da iskoriste ranjivosti kaje postoje na mreZnim uredajima, operativnim sistemima i
servisima. Cil] dokumenata koji su razvijeni u okviru radne grupe za sigurnost je da pruZe administratorima uvid u
tehnologije i metodologije koje mogu koristiti prilikom zastite svoje mrezne infrastrukture.

Dokumenta:
»  Centralizovani sistem za filtriranje web saocbradaja

= Filtriranje sacbracaja - uvid u tehnologije | mesta njihove primene u AMRESU

= Upotrebom digitalnih sertifikata do sigurnog pristupa servisima

» [mplementacija AMRES VPM servisa

Akademska mreza Srbije
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@ Hvala na paznji
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