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AMRES VPN servis  

AMRES VPN servis udaljenim AMRES 

korisnicima obezbeđuje pristup određenim 

AMRES servisima pod istim uslovima koje 

imaju kada im pristupaju posredstvom 

lokalne računarske mreže svoje institucije. 
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Realizacija AMRES VPN servisa 

Opšti zahtevi 

autentifikacija korisnika na osnovu kombinacije 

korisničkog imena i lozinke 

autorizacija koja implementira dodelu IP adrese 

korisniku 

mehanizmi praćenja aktivnosti korisnika 

(accounting) 

Zahtevi sa stanovišta sigurnosti  

mehanizme za zaštitu poverljivosti i integriteta 

informacija potrebnih za autentifikaciju 

korisnika 

mehanizme za zaštitu poverljivosti i integriteta 

korisnički podataka 
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Realizacija AMRES VPN servisa 

VPN server se nalazi na centralnoj lokaciji 

Akademske mreže 

Servis se oslanja na već postojeću RADIUS 

infrastrukture koja se koristi u okviru 

eduroam servisa 

RADIUS infrastruktura se sastoji iz dva 

nivoa: 

VPN TLR (Top-Level RADIUS) server koji ima 

ulogu proxy RADIUS servera. On sadrži listu 

domena AMRES institucija korisnica VPN servisa.  

RADIUS serveri krajnjih institucija koji su 

odgovorni za autentifikaciju svojih korisnika 
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Realizacija AMRES VPN servisa 

Matične institucije su odgovorne za 

održavanje podataka i kredencijala svojih 

korisnika 

S obzirom da se radi o istoj infrastrukturi na 

koju se oslanja i eduroam servis, na ovaj 

način se postiže da korisnici mogu da 

koriste iste autentifikacione kredencijale za 

oba servisa 

Akademska mreža Srbije 

www.amres.ac.rs 



Akademska mreža Srbije 

www.amres.ac.rs 

VPN 

server

TLR RADIUS

server
RADIUS 

server

RADIUS 

server

RADIUS 

server

inst3.ac.rs

inst2.ac.rs
inst1.ac.rs

AMRES

VPN 

klijent

user@inst2.ac.rs

Internet 

provajder

Autentifikacija korisnika 

Svaki korisnik prilikom prijavljivanja na VPN 

servis mora da upotrebi svoje korisničko ime u 

formi korisničko-ime@domen-institucije 

 

Realizacija AMRES VPN servisa 
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Realizacija AMRES VPN servisa 

Autentifikacija korisnika 

Korisnički kredencijali se šalju preko mreže 

Internet servis provajdera do VPN servera 

kriptovani 
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Realizacija AMRES VPN servisa 

Autentifikacija korisnika 

VPN server šalje zahtev za autentifikaciju 

korisnika TLR serveru 
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Realizacija AMRES VPN servisa 

Autentifikacija korisnika 

TLR server koristi informaciju o domenu 

institucije kako bi zahtev prosledio RADIUS 

serveru institucije kojoj korisnik pripada 
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Realizacija AMRES VPN servisa 

Autentifikacija korisnika 

RADIUS server institucije, zatim, obrađuje 

pristigli zahtev i šalje odgovor TLR serveru 



Realizacija AMRES VPN servisa 

Nakon autentifikacije korisnika TLR server 

korisničkom uređaju dodeljuje IP adresu iz VPN 

opsega njegove institucije 

 Za AMRES VPN opseg odabran je 10.8.0.0/16, 

dok svaka institucija učesnica AMRES VPN 

servisa dobija jednu C klasu IP adresa iz opsega 

10.8.0.0/16 

Dodeljeni opseg može dalje da se podeli na 

podopsege u okviru jedne institucije, na primer 

za studente i zaposlene, na osnovu čega 

institucija može da vrši filtriranje saobraćaja u 

skladu sa svojom politikom pristupa 
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Realizacija AMRES VPN servisa 

Raspodela IP adresa u okviru AMRES VPN 

servisa  
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Realizacija AMRES VPN servisa 

VPN tunel se formira između između 

klijentskog uređaja i VPN servera 

 

Kriptografska zaštita saobraćaja je 

obezbeđena samo unutar VPN tunela 

 

Kada VPN server primi saobraćaj od 

korisnika, saobraćaj se dekriptuje i 

prosleđuje u originalnoj formi do 

destinacije kroz akademsku mrežu 
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Realizacija AMRES VPN servisa 

AMRES VPN servis podržava split tunneling 

Saoraćaj ka svim AMRES adresnim opsezima od 

uređaja VPN korisnika se šalje kroz VPN tunel 

 

Sav ostali saobraćaj korisnički uređaj šalje kroz 

lokalnu mrežnu konekciju 

 

Na ovaj način se postiže veća efikasnost i 

očuvanje propusnog opsega, jer je značajno 

smanjena količina saobraćaja koja se šalje kroz 

VPN tunel.  
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Dostupni servisi 
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Dostupni servisi 

KOBSON 

Pravo na njegovo korišćenje ostvaruje se samo 

sa akademske mreže korišćenjem jednog od 

registrovanih proxy servera u KOBSON sistemu 

Zahvaljujući AMRES VPN servisu korisnici AMRES 

mreže mogu KOBSON koristiti i kada se nalaze 

van akademske mreže preko istih registrovanih 

proxy servera 
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Dostupni servisi 

Proxy servis 

Servis za izdavanje sertifikata 

eLearning server 

E-mail 

Remote desktop na korisnički računar 
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Dostupni servisi 

Pristup specijalizovanim informacionim 

sistemima i servisima (npr. univerzitetski IS, 

fakultetski servisi itd.) 

Dodatni servisi čija realizacija zavisi od 

logičke arhitekture računarske mreže 

AMRES institucije 
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Prijava na servis 

U AMRES VPN servisu može da učestvuje 

svaka institucija koja je članica AMRES-a i 

koja učestvuje u AMRES eduroam servisu 

kao davalac identiteta 

Prijava se vrši slanjem zahteva za pristup 

servisu na helpdesk@amres.ac.rs 

Podešavanje RADIUS servera 

Institucija dobija svoj VPN adresni opseg 

Korisnici se moraju pridržavati pravila 

definisanih u Pravilniku o korišćenju 

Akademske mreže Srbije – AUP 
Akademska mreža Srbije 
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Pitanja 
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Hvala na pažnji 

Akademska mreža Srbije 

www.amres.ac.rs 


