MUHdopmaLmnoHo-KOMyHMKaLMOHa yCTaHOBaA
»AKagemcka mpexa Peny6nuke Cpbuje — AMPEC*
bynesap Kparba Anekcarngpa 90, beorpag

Ten. 011/7158-942, dakc. 011/3370-288

Bpoj: 404-266/2017/08
HOatym: 06.07.2017.roguHe

Komucuja 3a jaBHy HabaBKky pobapa y OTBOPEHOM NOCTYnKy- VHdopmaumoHo-
KOoMyHMKauuoHa onpema 3a AMPEC mpexy un ycnyre - JH 6p. 01/17, o6pasoBaHa peLuetem 6poj
404-266/2017/03 og 28.03.2017. roguHe, y cknagy ca unaHom 63. 3akoHa o jaBHUM HabaBkama
(,Cnyx6enn rnacHuk PC* 6poj 124/12, 14/15, 68/15, y garbem TekcTy: 3akoH), npunpemuna je
gaHa 06.07.2017. roguHe

M3meHe n ponyHe KOHKYpCHe AOKYMeHTauuje
y OTBOPEHOM NOCTYINKYy jaBHe Hab6aBkKe fob6apa
- UHpopmaumoHo-koMyHMKaLmoHa onpema 3a AMPEC mpexy u ycnyre - JH 6p. 01/17

| Merba ce KOHKypCHa AOKYMeHTauuja y napTmju 2 - PesepBHa MHOPMaLNOHO-KOMYHUKaLMOHa
onpema 3a AMPEC wmpexy wun ycnyre OTBOPEHOr MocTynka jaBHe HabaBke pobapa -
MHdopmaumoHo-koMyHUKaumoHa onpema 3a AMPEC mpexy n ycniyre - JH 6p. 01/17, u To:

1. Y KOHKYPCHOj AOKyMeHTaumju, Ha ctpaHu 20 og 167 y Tabenu 2 Tauke 2.2.1
TEXHUNYKA CMELUNOUKALNIA N NMOTPEBHA OOKYMEHTALMJA 3A MAPTUJY 2
1 Ha cTpanun 123 oa 167 y Tabenu 2 Mpunora 1 MOAEJIA YTOBOPA- MNAPTUJA 2 -
PE3EPBHA WH®OPMALIMOHO-KOMYHUKAUMOHA OIMNPEMA 3A AMPEC
MPEXXY W YCIYTE 3a ypehaj HaBegeH nog pegHum Opojem 3 - MPLS Ruter 2
cTaBkKa Koja rnacwm:

”

Performanse i minimalan broj procesiranih paketa 50Mpps;
Kapacitet minimalno 1.000.000 IPv4 ruta u hardveru;
minimalno 512.000 IPv6 ruta u hardveru;
minimalno 128.000 MAC adresa;

minimalno 1000 VPLS instanci;

minimalno 1000 VPN instanci.

MeH>a Ce U rmacu:

Performanse i minimalan broj procesiranih paketa 50Mpps;
Kapacitet minimalno 250.000 ruta u hardveru;
minimalno 25.000 MAC adresa;

minimalno 32 VPN instanci.

HaBegeHa u3ameHa je caumkieHa 360r ucrnpaBke TEXHWYKE FpeLUKe Koja je HacTana npuIiMKoM
yHOCa TeKCTa 3a 0By no3uuujy 3a ypehaj koju ce Habarba y npegMeTHOj jaBHOj HabaBLM.

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
nobapa - NHdopmaumoHo-koMyHuKaLmoHa onpema 3a AMPEC CtpaHa 1 op ykynHo 37
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Il Mewba ce KOHKypCHa AOKymMeHTauuja y naptuju 3 - Cuctem 3a LeHTpanmM3oBaHy KOHTPONy 1
s3awTuty Web caobpahaja- VHdbopmaumnoHo-koMyHMKaumoHa onpema 3a AMPEC mpexy un

ycnyre - JH 6p. 01/17, u TO:

1. Y KOHKYpPCHOj AOKYMeHTaumju, Ha cTpaHun 22, 23 n 24 op 167 y Tabenu 3 Tadke 2.3.2.
TEXHUWYKA CMEUNOUKALINMIA N TTIOTPEBHA OOKYMEHTALUWMJA 3A MAPTUJY 3 n
Ha cTpaHn 136 n 137 og 167 y Tabenun 3 MNpwunora 1 MOOEJA YITOBOPA- NMAPTUJA 3
— NAPTWJA 3 — CUCTEM 3A LEHTPAIIM3OBAHY KOHTPOIlY N 3AWLUTUTY WEB
CAOBPATRAJA 3a ypehaj HaBegeH nog pegHum bpojem 1 - Cuctem 3a LieHTpann3oBaHy
KoHTpony u 3awTnty Web caobpahaja ctaBka koja rnacu:

KoHopurypauuja
MexaHu3ama 3a
duntpupane Web
caobpahaja

MoryhHocT gedmHMcakba HeorpaHUyYeHor Bpoja KOPUCHUYKNX KaTeropuja
3a cBpcTaBakbe caobpahaja npeko URL-a.

MoryhHocT npernegawa Web cajtoBa Koju HUCY CBPCTaHW HU Y jegHy
KaTeropujy o CTpaHe CuUCTeMa, Kako Ou ce nonmuTuka nywtakwa wunm
3abpaHe npucTyna OBakBUM CajTOBMMA PYYHO KOHduMrypucana.

MoryhHocT gedmHucawa HeorpaHuyeHor 6poja 6e36egHOCHUX nonuca u
dunTtpypakba N0 WAEHTUTETY KOPUCHMKA, NPUNAAHOCTM KOPUCHUKA
AomeHckoj rpynu, IP agpecu, kateropmju, ogpeaniHom URL, annvkauujm
N BPEMEHCKOM nepuoay 3axTeBa.

MoryhHocT pgeduHucawa npornycHe MOhW NO  KOPUCHUKY, Trpynu
KOPUCHUKA, NONNCKU 1 annukaumjn

KoHTpona pasnuuntnx npotokona: HTTP, HTTPS, SOCKS, native FTP,
FTP npeko HTTP, cdomntpupare y 3aBMCHOCTU 04 Bep3unje u tuna web
npeTpaxusada, Onokupamwe Java i ActiveX nporpama, KoHTpona no
BEMVYUHU 1 TUNY dpajna Koju ce NpeHocu.

MeHa ce U rmacu:

KoHdurypaumja
mMexaHu3ama  3a
duntpuparne Web
caobpahaja

MoryhHocT gedmHMcaka HeorpaHUyYeHor Bpoja KOPUCHUYKNX KaTeropuja
3a cBpcTaBatbe caobpahaja npeko URL-a.

MoryhHocT npernegawa Web cajtoBa koju HUCY CBPCTaHW HWU Y jegHy
KaTeropujy of CTpaHe cucTeMa, Kako Ou ce MmonuTuKa nywtakba wunm
3abpaHe npucTyna OBakBUM CajTOBMMA PYYHO KOHuMrypucana.

MoryhHocT gedmHucarwa HeorpaHnyeHor 6poja 6e36egHOCHUX nonuca u
dunTpypakba NO WAEHTUTETY KOPUCHMKA, NPUNAAHOCTM KOPUCHUKA
aomeHckoj rpynu, IP agpecu, kateropumju, ogpeanwHom URL, annvkauyujum
N BPEMEHCKOM Mepuoay 3axTeBa.

MoryhHocT pgeduHucawa nponycHe MOhAM NO  KOPUCHUKY, Tpynu
KOPUCHUKA, NOSINCK U annmKkaumjm

KoHTpona pasnuuntnx npotokona: HTTP, HTTPS, SOCKS, native FTP,
FTP npeko HTTP, cdomntpupare y 3aBMCHOCTU O Bep3uje u tuna web
npeTpaxmnBada, KOHTposia No BENNYMHN 1 TUNY chajna Kkoju ce NPeHOCK.

”

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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2. Y KOHKYpPCHOj OOKYMeHTaumju, Ha cTpaHun 22, 23 u 24 o 167 y Tabenu 3 Tadke 2.3.2.
TEXHUYKA CMEUNOUKALINMIA N TTIOTPEBHA OOKYMEHTALUWMJA 3A MAPTUJY 3 n
Ha cTpaHn 136 n 137 og 167 y Tabenun 3 MNpwunora 1 MOOEJA YITOBOPA- NMAPTUJA 3
— NAPTWUJA 3 — CUCTEM 3A LEHTPAIIM3OBAHY KOHTPOIlY N 3ALWLUTUTY WEB
CAOBPATRAJA 3a ypehaj HaBegeH nog pegHum 6pojem 1 - Cuctem 3a LeHTpann3oBaHy
KoHTpony u 3awTtnuty Web caobpahaja ctaBka koja rnacu:

”

Kanayuter RAM
MeMopuje n xapa
AWCKOBa ca
peayHOaHCOM

3axTeBa ce MMHUManaH ykynHu kanauuteT RAM memopuje cuctema og 224GB
RAM n MuHUManaH yKynHu kanauuTeT (Ca peayHAaHCoM) xapa AMCKoBa
cuctema og 20.4TB SAS

MeHa Cce U rmacu:

Kanaumter RAM
MeMmopuje 1 xapg
AncKoBa

3axTeBa ce MMHUManaH ykynHu kanauutet RAM memopuje cuctema og 224GB
RAM n MuHuUManaH ykynHu kanauuTteT xappg Auckosa cuctema of 38.4TB SAS

3. Y KOHKYPCHOj OOKYMeHTaumju, Ha cTpaHun 22, 23 u 24 op 167 y Tabenu 3 Tadke 2.3.2.
TEXHUNYKA CrNEUNPUKALNJIA N TTIOTPEBHA OOKYMEHTAUNJA 3A MAPTUJY 3 u
Ha cTpaHn 136 u 137 og 167 y Tabenun 3 MNpunora 1 MOOEJIA YTOBOPA- MNMAPTUJA 3
— MAPTUJA 3 — CUCTEM 3A UEHTPAIIM3OBAHY KOHTPOIY W 3AWITUTY WEB
CAOBPATRAJA 3a ypehaj HaBegeH nog pegHum bpojem 1 - Cuctem 3a LeHTpann3oBaHy
KoHTpony un 3awTtnty Web caobpahaja ctaBka koja rnacu:

Memopuja 3a .

3axTeBa ce MUHMMarHM NPOCTOP 3a Kelunpakwe cagpkaja Ha LenoKynHoM
Kellinpare cuctemy (ca pegyHgaHcom) o 2.4TB
cagpxaja y y ’

MeHa ce U rmacu:

Memopuja 3a .
3axTeBa ce MUHMMAarnHW MNPOCTOP 3a Kellupawe caapXaja Ha LenoKyrnHoMm
Kelmpame
X cuctemy og 1.2TB
cagpxaja

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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HaBegeHa n3ameHa je cauukeHa 300r McnpaBke TEXHWYKe rpellke Koja je HacTana npuimMKoMm
yHOCa TeKCTa 3a OBY No3uuujy 3a ypehaj koju ce Habarba y npeameTHO] jaBHOj HabaBLM

Il Mewsa ce KOHKypCHa OOKyMeHTauuvja y napTuju 4 - padyHapu 1 onpemMa 3a cKknaguTere
nogaTaka OTBOPEHOr MOCTyrnka jaBHe Habaske pobapa - WHdopmauMoHO-KOMYHWKaLMOHA
onpema 3a AMPEC mpexy u ycnyre - JH 6p. 01/17, n To:

1. Y KOHKYPCHOj AOKyMeHTauuju, Ha cTpaHum 27 op 167 y Tabenu 4 y Tauykm 2.4.1
FEHEPANHN 3AXTEBW KOJM CE OOHOCE HA TNAPTWJY 4 W TIOTPEBHA
OOKYMEHTALWMJA v Ha cTtpanu 150 og 167 3a ypehaj noa peHum 6pojem 1- Cuctem 3a
cknaguwTere nogaTtaka ctaBka Koja rnacu:

CodrBeEpcke
KapaKkTepucTuke

JeOonHcTBeH codhTBEp 3a ynpaBrbake, KOHUrypauujy, 3awTnTy, Hagrnegamwe
N ayTomaTtumaaumjy noctynaka Ha ypehajy, ucnopy4eH ca CBMM HEOMXOOHUM
nuueHuama, Koju nogpxasa cnegehe kapakrepucTuke:

- RAID 3awTtnTa nogaTtaka

- MoryhHoOCT Kkpeupara konuja gajn cuctema unm LUN-oBa

- moryhHocT nospahaja npeTxogHo cadyBaHux konuja cajn cuctema unm LUN-
oBa

- MmoryhHOCT AnHamuyke anokauuje nogataka nsmehy pasnuuntnx Tunosa
ANCKOBA, Y 3aBMCHOCTU 0 PpeKBEHLMje HMXOBOT Kopuwhena

- YKIbydeHa nuueHua 3a Thin provisioning 3a LenokynHu kanaunteT

- nodpLuKa 3a uHTerpauujy ca noHyheHom nnaTopmom 3a BUpTyenusauujy

MeHa ce U rmacu:

Cod1BEpCKE
KapaKkTepucTumke

JeauHcTBeH cohTBEp 3a ynpaBrbakwe, KoHUrypauujy, sawtnty, Hagrnegamwe
W aytomatusauujy noctynaka Ha ypehajy, UCMoOpyYeH ca CBMM HEOMXOAHUM
nuueHuama, Koju nogpxasa crnegehe kapakTepucTuke:

- RAID 3awTtnTta nogaTtaka
- MOryhHOCT Kpeupama konuja Volume-a un/unm LUN-oBa
- moryhHocT nospahaja npeTxogHo cayvyBaHux konuja Volume u/vunn LUN-oBa

- moryhHOCT AMHaMmuyke arnokauuje nogaTtaka u3Mehy pasnuuutux TuUnoBa
ANCKOBA, Y 3aBMCHOCTU 04 PpeKBEHLMje hUXOBOT Kopuwhena

- YKrbyyeHa nuueHua 3a Thin provisioning 3a LenokynHu kanauuTeT

- nogpwka 3a WuHTerpaumjy ca VMware vSphere 6.0 nnatdopmom 3a
BUPTYENU3auunjy

”

HaBeneHa n3meHa je caunmweHa y cknagy ca ogrosopom 6poj 404-1645/2017/02 op 06.07.2017.
rogvHe Koju je gaTt y npeamMeTHoj jaBHOj HabaBsum.

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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Y npeoctanomMm geny TekcT KOHKypCcHe [OOKyMeHTauumje 3a NpegMeTHY jaBHy HabaBKy ocTaje
HensmeweH. CBa nojallkera KOHKYpCHe [OKyMeHTauuje koja cy Jata OO0 OBUX MU3MeHa U
JonyHa u farbe Baxe.

Y cknagy ca cauukeHVM M3MeHama Yy Mpunory OBOr OAroBopa Ce AOCTaBrbajy U U3MeneHe
TabGene 2, 3 1 4 n MNpunoan 1 Moagena yroesopa 3a naptvjy 2, 3 n 4 koje noHyhaun obaBesHO
AOCTaBrbajy y3 NoHydy YKOMMKO MCTY MOAHOCE 3a napTujy 2 wvunu napTtujy 3 w/vnun naptujy 4
npeameTHe jaBHe HabaBke.

MoHyae noHyhada Koje HUCY caudukeHe y cknagy ca oBuM MameHama n gonyHama KoHkypcHe
AOKyMeHTauuje— buhe oueHeHe Kao HENpPUXBaTIbLUBE.

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
nobapa - NHdopmaumoHo-koMyHuKaLmoHa onpema 3a AMPEC CtpaHa 5 op ykynHo 37
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MU3MEHEHA TABEJA 2 TAYKE 2.2.1 TEXHUYKA CNEUNDOUKALINJA U MOTPEBHA

OOKYMEHTALIMJA 3A NAPTUJY 2:

Tabena 2:

PenHu 6poj: 1

Ume ypeRhaja: LieHTpanHu pytep

KonunuunHa: 1 komapg,

Fizicki model

Uredaj moZe biti realizovan u obliku Sasije sa slotovima za module ili u obliku
fiksne konfiguracije. Maksimalna visina uredaja moze biti 21 RU. Isporu¢eno sa
odgovaraju¢om opremom za montiranje u profesionalni rek orman.

Sasija mora biti realizovana u potpunosti kao redundantna sa isporugenim
redundantnim napajanjima i ruterskim procesorima. Mora da poseduje minimum 8
slotova za instalaciju linijskih i/ili servisnih kartica.

Portovi

Uredaj treba da ima minimalno sledece portove:

- 8 portova za 10GBASE-X transivere tipa XFP i/ili SFP+ (podrska za LAN
PHY i WAN PHY) pri éemu je potrebno da ovi portovi budu realizovani na
najmanje 2 razli¢ita modula u cilju smanjivanja domena otkaza.

- 20 portova za 1000BASE-X transivere tipa SFP;
- Uredaj mora da ima podrsku za linijske kartice sa 40G i/ili 100G portovima.
- Minimalni throughput po kartici treba da iznosi 80Gbps

Svi portovi na uredaju moraju da podrzavaju "Digital Diagnostic Monitoring" za
nadgledanje parametara opticke veze, prema standardu SFF-8472 (oCitavanje
optiCkih parametara na portovima mora da se realizuje posredstvom operativnog
sistema uredaja).

Operativni sistem

Modularni operativni sistem sa odvojenim procesima

Prosledivanje IPv4, IPv4 multikast, IPv6, IPv6 multikast, MPLS paketa

Rutiranje implementirano u hardveru, mogucnost rutiranja paketa izmedu bridged domena
(IRB ili BDI).
minimalan sistemski kapacitet 10 Thps;
minimalno 1.000.000 IPv4 ruta u hardveru;

Performanse i minimalno 512.000 IPv6 ruta u hardveru;

kapacitet minimalno 128.000 MAC adresa;

minimalno 1000 VPLS instanci;
minimalno 1000 VPN instanci.

Protokoli rutiranja

OSPF, OSPFv3, ISIS, ISIS za IPv6, Multiprotocol-BGP, PIM-SM, PIM-SSM,
MSDP.

Ethernet servisi

Minimum 4000 VLAN-ova, IEEE802.1q, IEEE 802.1s MST, Ethernet OAM (IEEE
802.3ah, IEEE 802.1ag).

LDP, RSVP, MPLS L3VPN, 6VPE (IPv6 over MPLS VPN), L2VPN pseudowires

MPLS servisi (RFC 4447), VPLS LDP-Based (RFC 4762), H-VPLS, Multicast VPN, MPLS Traffic
Engineering.
VPN Uredaj mora da podrzava slede¢e VPN funkcionalnosti implementirane u

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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hardveru:
- Ipsec Site-to-Site
- Group VPN

Ukoliko su za aktivaciju prethodno trazenih VPN funkcionalnosti potrebne licence,
iste se moraju obezbediti.

Netflow/IPFIX Uredaj mora da podrzi minimalno 20 miliona flows-ova u cilju flow export statistike
monitoring posredstvom Netflow/IPFIX standarda.
Kvalitet servisa DiffServ, WRED, Policing, Shaping, port-based queueing.
Protokoli BFD, VRRP, IEEE 802.3ad LACP, GRE, IEEE802.1ab LLDP.
Upravlianie i Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
pravian) . korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMPv3,
nadgledanje . L ) S
sinhronizacija preko NTP, slanje logova preko Syslog-a, Traffic mirroring.
Napajanja moraju biti potpuno redundatna. Napajanje mora biti predvideno za
L 220V 50Hz AC, isporuceno sa kablovima za napajanje. Maksimalna potro3nja
Napajanje

uredaja sa svim mogucim instaliranim karticama moze biti 7500W. Nije moguce
ponuditi uredaje sa integrisanim jednosmernim DC napajanjem.

PenHu 6poj: 2

Ume ypehaja: MPLS Ruter 1

KonunuunHa: 4 komaga

Uredaj moze biti realizovan u obliku Sasije sa slotovima za module ili u obliku
fiksne konfiguracije. Maksimalna visina uredaja moze biti 4RU. Maksimalna tezina

Fizicki model ponudenog uredaja moze biti 30 kg. Uredaj mora biti isporu€en sa opremom za
montiranje u rek orman.
Uredaj treba da ima minimalno sledece portove:
- 4 porta za 10GBASE-X transivere tipa XFP i/ili SFP+ (podrska za LAN PHY i
WAN PHY) pri €¢emu su prihvatljive slede¢e kombinacije:
- 4 porta tipa XFP;
- 4 porta tipa SFP+;
. - kombinacija 2 porta tipa XFP i 2 porta tipa SFP+;
Portovi

- 20 portova za 1000BASE-X transivere tipa SFP;

- Uredaj mora biti prosiriv za jo§ minimalno 2x10G portova;

- Svi portovi na uredaju moraju da podrzavaju "Digital Diagnostic Monitoring" za
nadgledanje parametara opticke veze, prema standardu SFF-8472 (oCitavanje
optiCkih parametara na portovima mora da se realizuje posredstvom operativnog
sistema uredaja).

Operativni sistem

Modularni operativni sistem sa odvojenim procesima

Prosledivanje IPv4, IPv4 multikast, IPv6, IPv6 multikast, MPLS paketa

Rutiranje implementirano u hardveru, mogucnost rutiranja paketa izmedu bridged domena
(IRB ili BDI).
minimalan broj procesiranih paketa 50Mpps;
minimalno 1.000.000 IPv4 ruta u hardveru;

Performanse i minimalno 512.000 IPv6 ruta u hardveru;

kapacitet minimalno 128.000 MAC adresa;

minimalno 1000 VPLS instanci;
minimalno 1000 VPN instanci.

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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Protokoli rutiranja

OSPF, OSPFv3, ISIS, ISIS za IPv6, Multiprotocol-BGP, PIM-SM, PIM-SSM,
MSDP.

Ethernet servisi

Minimum 4000 VLAN-ova, IEEE802.1q, IEEE 802.1s MST, Ethernet OAM (IEEE
802.3ah, IEEE 802.1ag).

MPLS servisi

LDP, RSVP, MPLS L3VPN, 6VPE (IPv6 over MPLS VPN), L2VPN pseudowires
(RFC 4447), VPLS LDP-Based (RFC 4762), H-VPLS, Multicast VPN, MPLS Traffic
Engineering.

Kvalitet servisa

DiffServ, WRED, Policing, Shaping, port-based queueing.

Protokoli BFD, VRRP, IEEE 802.3ad LACP, GRE, IEEE802.1ab LLDP.
Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
Upravljanje i korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMPv3,
nadgledanje sinhronizacija preko NTP, slanje logova preko Syslog-a, Traffic mirroring, IPFIX
(NetFlow kompatibilan protokol).
Napajanja moraju biti potpuno redundatna. Napajanje mora biti predvideno za
220V 50Hz AC, isporu€eno sa kablovima za prikljuenje na priklju¢ke CEE 7/7
Napajanje (Euro) sa jedne i IEC-320 C13 sa druge strane. Maksimalna potroSnja uredaja sa

svim mogucim instaliranim karticama moze biti 1500W. Nije moguce ponuditi
uredaje sa integrisanim jednosmernim DC napajanjem.

PepHu 6poj: 3

Ume ypehaja: MPLS Ruter 2

KonunuunHa: 20 komaga

Fizi¢ki model

Uredaj moZze biti realizovan u obliku Sasije sa slotovima za module ili u obliku
fiksne konfiguracije. Maksimalna visina uredaja moze biti 1RU. Maksimalna tezina
ponudenog uredaja moze biti 12 kg. Uredaj mora biti isporu¢en sa opremom za
montiranje u rek orman.

Portovi

Uredaj treba da ima minimalno sledece portove:
- 2 porta za 10GBASE-X transivere tipa XFP i/ili SFP+ pri ¢emu su prihvatljive
sledece kombinacije:

- 2 porta tipa XFP;

- 2 porta tipa SFP+;
- 6 portova za 1000BASE-X transivere tipa SFP pri ¢emu je prihvatljiva i combo
varijanta sa 1000BASE-T portovima kada portovi mogu da se koriste ili kao
1000BASE-X ili kao 1000BASE-T

- Portovi 10GBASE-X i 1000BASE-X portovi na uredaju moraju da podrzavaju
"Digital Diagnostic Monitoring" za nadgledanje parametara opti¢ke veze, prema
standardu SFF-8472 (oCitavanje optickih parametara na portovima mora da se
realizuje posredstvom operativnog sistema uredaja).

Operativni sistem

Modularni operativni sistem sa odvojenim procesima

Rutiranje

Prosledivanje IPv4, IPv4 multikast, IPv6, IPv6 multikast, MPLS paketa
implementirano u hardveru, mogucnost rutiranja paketa izmedu bridged domena
(IRB ili BDI).
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Performanse i
kapacitet

minimalan broj procesiranih paketa 50Mpps;
minimalno 250.000 ruta u hardveru;
minimalno 25.000 MAC adresa;

minimalno 32 VPN instanci.

Protokoli rutiranja

OSPF, OSPFv3, ISIS, ISIS za IPv6, Multiprotocol-BGP, PIM-SM, PIM-SSM,
MSDP.

Ethernet servisi

IEEE802.1q, IEEE 802.1s MST, Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag).

MPLS servisi

LDP, RSVP, MPLS L3VPN, 6VPE (IPv6 over MPLS VPN), L2VPN pseudowires
(RFC 4447), MPLS Traffic Engineering, multicast VPN.

Kvalitet servisa

DiffServ, WRED, Policing, Shaping, port-based queueing.

Protokoli BFD, VRRP, IEEE 802.3ad LACP
Upravlianie i Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
pravianj . korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMPv3,

nadgledanje . o . S
sinhronizacija preko NTP, slanje logova preko Syslog-a, Traffic mirroring.
Napajanja moraju biti potpuno redundatna. Napajanje mora biti predvideno za
220V 50Hz AC, isporuceno sa kablovima za priklju¢enje na priklju¢ke CEE 7/7

Napajanje (Euro) sa jedne strane. Maksimalna potroSnja uredaja sa svim moguéim

instaliranim karticama moze biti 200W. Nije moguce ponuditi uredaje sa
integrisanim jednosmernim DC napajanjem.

PenHun 6poj: 4

Ume ypehaja: MNMpuctynHu cBuy

KonunuuHa: 5 komaga

Pristupni L2 svi¢, fiksni model veliine 1RU, sa opremom za montiranje u rek

Fizicki model
orman
Portovi smesSteni sa prednje strane uredaja. Uredaj treba da ima najmanije:
- 20 porta 10/100/1000BASE-T
. - 4 porta 1000BASE-X transivere tipa SFP. Ovi portovi moraju da podrzavaju
Portovi . . . o . .
"Digital Diagnostic Monitoring" za nadgledanje parametara opticke veze, prema
standardu SFF-8472 (ocitavanje optiC¢kih parametara na portovima mora da se
realizuje posredstvom operativnog sistema uredaja).
min propusni opseg 48 Ghps,
Performanse i min kapacitet obrade paketa 35 Mpps
kapacitet min podrska za 16.000 MAC adresa
min 1000 VLAN-ova
Podrzani IEEE 802.1Q VLAN, RSTP , MSTP
protokoli
ACL: Port-based filteri (PACL), VLAN-based filteri (VACL);
Sigurnosni STP: BPDU guard, root guard, loop protect;
mehanizmi port security, 802.1x, traffic rate limiting, storm control (za unicast, broadcast i

multicast saobracaj), Dynamic ARP Inspection, DHCP snooping, IGMP snooping.

Kvalitet servisa

IEEE 802.1p (Co0S)

Upravljanje i
nadgledanje

Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMP v2c/v3,
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sinhronizacija preko NTP, slanje logova preko Syslog-a.

Napajanje i
ventilacija

Napajanje mora biti predvideno za 220V 50Hz AC, isporu¢eno sa kablovima za
priklju€enje na priklju¢ke CEE 7/7 (Euro) sa jedne i IEC-320 C13 sa druge strane.
Maksimalna potroSnja uredaja sa svim mogucim instaliranim karticama moze biti
400 W. Nije moguce ponuditi uredaje sa integrisanim jednosmernim DC
napajanjem.

Redni broj: 5

YCnyra TeXHU4YKe nogpLuke

Opis usluge

Ponudac treba da obezbedi za ponudene rutere i pristupne svieve u trajanju od
minimum 12 meseci, sledeci nivo podrske za konfiguraciju i odrzavanje uredaja:
» Konsultacije u vezi sa konfiguracijom i instalacijom opreme od strane
kvalifikovanih inZenjera Ponudaca-Dobavlja¢a. Odziv na zahtev, pitanje ili
konsultaciju mora biti u roku od 24 ¢asa. Komunikacija moZze biti putem telefona,
elektronske poste ili uzivo na srpskom jeziku.

* Telefonski pristup i pristup posredstvom elektronske poste servisu tehnicke
podrSke obezbedene od strane Ponudaca-Dobavlja¢a ponudene opreme za
reSavanje problema u vezi sa konfiguracijom, instalacijom i odrzavanjem opreme.
Pristup servisu tehniCke podrSke Ponudaca-Dobavljaéa mora biti obezbeden
radnim danom od 8:00 do 16:00 ¢asova.

* Pristup i preuzimanje najnovijih verzija softvera za sve ponudene uredaje preko
zvanicnog Veb sajta proizvodaca.

* Pristup svoj neophodnoj dokumentaciji, uputstvima i bazi znanja na Veb sajtu
proizvodaca.

» Zamena delova ili uredaja u slu¢aju otkaza u roku od 15 radnih dana od dana
prijema prijave kvara.
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Mpwunor 1

MOJAEJIA YTOBOPA-NAPTUJA 2 - PESEPBHA UH®OPMALIMOHO-KOMYHUKALIMOHA

OMNMPEMA 3A AMPEC MPEXY U YCNYTE

NAPTUJA 2: PESEPBHA NH®OPMALIMOHO-KOMYHUKALIMOHA OINMPEMA 3A AMPEC
MPEXY U YCNYTE

FeHepanHu 3axTeBM KOjU Ce 0QHOCE Ha Ae0 UMK Ha cBa TpaxeHa Aobpa 3a naptujy 2 cy:

Csa noHyheHa onpema Mopa wuMmatu JekrnapucaHy pagHy TemnepaTypy Y
MUHUManHoM pacrnoHy og +10°C po +40°C.

Csa noHyheHa onpema Mopa nmaTtu geknapucaHy MoryhHoCT paga npu penatmMBHO)
BNaXXHOCTM Basayxa y MUHUManHomM pacrnoHy og 20% no 80%.

MoHyhauy je y obaBe3n ga 06e3benmn ga ce y OKBUPY UCMOPYYEHE MPEXHE OMnpeme
Hanasu HajHOBWja Bep3uja onepaTMBHOI cMCTeMa npousBohava, kao M CBU Opyru
noTpebHn codpTBEPM M NULEHLE KOju Cy €BEHTYallHO HEOMXOAHW 3a TpaXeHe
TEXHUYKE KapaKTepuCTUKE.

MoHyheHn ypehaju He mory OGuTM Ha 3BaHWMYHO] nUCTU ypehaja HajaBrbeHMX 3a
rosnavewe of cTpaHe npoussohava (,End-of-Sale” n ,End-of-Life*).

OpvirmHanHu pe3epBHW AenoBu 3a cBe NoHyheHe ypehaje n eBeHTyanHo HeonxonaH
noTpoLuHM MaTepujan Tpeba ga Oyay A4OCTynHU 3a HabaBKy MMHMMAarHO 5 roguHa of
AaHa objaBrbeHor No3neBa 3a NOAHOLLEH-Ee MOHYAA 3a OBY jaBHY HabaBky. [MoTpebHo
je AOCTaBUTU AOKYMEHT - MPaBUITHUK UMK onwTe ycnoBe npousBohaya noHyheHe
onpeme O MNogpLiLM M MOCTOjaky pe3epBHUX AenoBa 3a ypehaje koju he 6utu
noByyeHu ca TpxuwrTa (,End-of-Life Policy”) n3 kora ce moxe yTBpanTM UCNYyHEHOCT
3axTeBa y nornegy OOCTYMHOCTW pe3epBHUX AenoBa Yy nepvogy oA 5 roauvHa.
YKONMUKO HaBedeHN [OOKYMEHT He MocToju noTpebHo je npunoxutn [loTBpay
npoussohaya 0 pe3epBHUM AeNoBMMa.

TEXHUYKA CNELNDPUKALIMJA U NOTPEBHA NOKYMEHTALIUJA 3A NMAPTUJY 2

MoHyhau je ayxaH ga y obpacuy noHyge y Tadku 6.2.4. Cneundukaumja noHyheHmx gobapa, 3a
CBaKy CTaBKy HabaBke, OQHOCHO J06pa v ycnyre Kojy Hyau, onvile U NpeuusHo HaBede TauyHe
KOMMOHeHTe npomn3sohjaya Koje ce Hyae Yy NoHyaM U Koje 3ajeaHo YnHe TpaxeHu ypehaj (ogHOCHO
cTtaBky HabaBke). 3a cBakKy KOMMNOHEHTY NoTpebHO je HaBecTu ogpeheHy wndpy npounssohaya
(kaTanowkn 6poj) Kao 1 onnc KomnoHeHTe. Noa HaBegeHMM KOMMOHEHTaMa ce, uamel)y ocraror,
cmaTpajy u cnegehe KOMNoHeHTe:

noTpebHe kapTuue ca nHrepgejcnva,
AenoBu 3a Hanajame,

BEHTUIATOPW,

[AENOBY 3a MOHTUpPAHE Yy PEK OPMaH,

onepaTuBHM cucTem v npatehun codTeEpH,
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e coTBepcKe nuLeHLe HeonxoaHe 3a oapeheHe yHKLIMOHANHOCTH,
e MpoLecopcke 1 cepBuCHE KapTuue noTpebHe 3a oapeheHe (YHKLMOHANHOCTY.

lMoHyhay je AOyxaH fa y MOHyAM NPUNOXW CBY OPUrMHANHY TEeXHUYKY AOKyMeHTauujy
npoussofaya noHyheHe MpexHe onpeme Koja Aokasyje Aa noHyheHwu ypehaj u cee npatehe
KOMMOHEHTE cagpXe CBe TpaXeHe TexHU4Ke kKapaktepuctuke. [log OpuUrMHanHoOM TEXHUYKOM
OOKyMeHTauujoM ce wusMmelly ocTtanor nogpasymeBajy: Opollype, KaTanosun, KOPWUCHUYKa
ynyTCTBa, YNyTCTBA 3a KOH(purypaunjy 1 nHctanaumjy onpeme, TeXHUYKa JOKyMeHTaLmja Koja je
ofliTamnaHa ca 3BaHWM4YHOr cajTa npoussohaya, unu Apyrn 3BaHUYHU OOKYMEHT npou3sofadva
onpeme Kojum ce noTBphyje NCNYHEHOCT TPaKEeHUX TEXHUYKUX KapaKTepucTuka. YKOMMKO ce Ha
OCHOBY jeHOr OKYMEHTa KOju craja y OpurnHanHy TeXHUYKY JOKYMEHTaUWjy He MOoXe yTBpauTu
NOCTOjare CBUX TPAKEHUX TEXHUYKNX KapakTepucTuka, noHyhad je y obasesn aa gocTtasum BuLle
OpYyrMx OOKyMeHaTa Koju cnagajy y OpuUrMHamHy TeXHWYKY OOKYMEeHTauujy M3 KOjux ce Moxe
YTBPOUTW MOCTOjakbe CBUX TPaKEHMX TEXHUYKUX KapakTepuctuka. MoHyhad je y obaBe3n pa
BOAM payyHa [a ce CBaka TpaXeHa TEXHWYKa KapakTepucTuka MoXxe YTBPOUTU Ha OCHOBY jedHor
uUnu BuWle Hanpe HasBedeHUX JokymeHaTa. [loHyhay je OyxaH da y HaBedeHO] TEXHUYKO]
OOKYMEHTaLMjM jaCHO O3Ha4YM NOCTOjalkbe TPAXXeHUX TEXHUUYKUX KapaKTepucTuka (Ha npumep
noasnadyerwem rioMacTepoM, XEMUjCKOM OfIOBKOM W Cfl.) Tako Aa Ce HeABOCMMUCIIEHO MOXe
3aKrby4YuMTU Oa je noHyheHn ypeRaj y cknagy ca TpaKeHOM TEeXHUYKOM creundurkaLmjom.
MpunoxeHe TEXHWYKE KapakTepuUCTUke MNoHyheHux gobapa (mpownssBohayka OOKyMeHTauuja Ha
CPMCKOM je3UKy WS eHrNeCKOM je3nKy) YMHEe cacTaBHU Oe0 NOHyAeE.

JeTtarbHa TexHu4ka cneumdukaumja TpaxkeHe onpemMe 3a naptujy 2 je y Tabenum 2:

Tabena 2

Ume ypehaja: LleHTpanHu pytep

PenHu 6poj: 1
8 pol KonunuunHa: 1 komapg,

Uredaj moZze biti realizovan u obliku Sasije sa slotovima za module ili u obliku
fiksne konfiguracije. Maksimalna visina uredaja moze biti 21 RU. Isporu¢eno sa
. odgovarajucom opremom za montiranje u profesionalni rek orman.

Fizicki model . o _ _ o
Sasija mora biti realizovana u potpunosti kao redundantna sa isporu¢enim
redundantnim napajanjima i ruterskim procesorima. Mora da poseduje minimum 8

slotova za instalaciju linijskih i/ili servisnih kartica.

Uredaj treba da ima minimalno sledece portove:

- 8 portova za 10GBASE-X transivere tipa XFP i/ili SFP+ (podrSka za LAN
PHY i WAN PHY) pri €emu je potrebno da ovi portovi budu realizovani na
najmanje 2 razli¢ita modula u cilju smanjivanja domena otkaza.

Portovi - 20 portova za 1000BASE-X transivere tipa SFP;
- Uredaj mora da ima podrsku za linijske kartice sa 40G i/ili 100G portovima.
- Minimalni throughput po kartici treba da iznosi 80Gbps

Svi portovi na uredaju moraju da podrzavaju "Digital Diagnostic Monitoring" za
nadgledanje parametara opticke veze, prema standardu SFF-8472 (oCitavanje
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optickih parametara na portovima mora da se realizuje posredstvom operativnog
sistema uredaja).

Operativni sistem

Modularni operativni sistem sa odvojenim procesima

Prosledivanje IPv4, IPv4 multikast, IPv6, IPv6 multikast, MPLS paketa

Rutiranje implementirano u hardveru, mogucnost rutiranja paketa izmedu bridged domena
(IRB ili BDI).
minimalan sistemski kapacitet 10 Thps;
minimalno 1.000.000 IPv4 ruta u hardveru;

Performanse i minimalno 512.000 IPv6 ruta u hardveru;

kapacitet minimalno 128.000 MAC adresa,;

minimalno 1000 VPLS instanci;
minimalno 1000 VPN instanci.

Protokoli rutiranja

OSPF, OSPFv3, ISIS, ISIS za IPv6, Multiprotocol-BGP, PIM-SM, PIM-SSM,
MSDP.

Ethernet servisi

Minimum 4000 VLAN-ova, IEEE802.1q, IEEE 802.1s MST, Ethernet OAM (IEEE
802.3ah, IEEE 802.1ag).

LDP, RSVP, MPLS L3VPN, 6VPE (IPv6 over MPLS VPN), L2VPN pseudowires

MPLS servisi (RFC 4447), VPLS LDP-Based (RFC 4762), H-VPLS, Multicast VPN, MPLS Traffic
Engineering.
Uredaj mora da podrzava slede¢e VPN funkcionalnosti implementirane u
hardveru:
- Ipsec Site-to-Site
VPN - Group VPN
Ukoliko su za aktivaciju prethodno trazenih VPN funkcionalnosti potrebne licence,
iste se moraju obezbediti.
Netflow/IPFIX Uredaj mora da podrzi minimalno 20 miliona flows-ova u cilju flow export statistike
monitoring posredstvom Netflow/IPFIX standarda.
Kvalitet servisa DiffServ, WRED, Policing, Shaping, port-based queueing.
Protokoli BFD, VRRP, IEEE 802.3ad LACP, GRE, IEEE802.1ab LLDP.
Upravijanje i Kopfig_uracije preko komggdne linije (CLI), pristup preko SSH, autentifikacija
_ korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMPv3,
nadgledanje . L . S
sinhronizacija preko NTP, slanje logova preko Syslog-a, Traffic mirroring.
Napajanja moraju biti potpuno redundatna. Napajanje mora biti predvideno za
o 220V 50Hz AC, isporuceno sa kablovima za napajanje. Maksimalna potroSnja
Napajanje

uredaja sa svim mogucim instaliranim karticama moze biti 7500W. Nije moguce
ponuditi uredaje sa integrisanim jednosmernim DC napajanjem.

PepHu 6poj: 2

Ume ypehaja: MPLS Ruter 1

KonunuunHa: 4 komaga

Fizicki model

Uredaj moze biti realizovan u obliku Sasije sa slotovima za module ili u obliku
fiksne konfiguracije. Maksimalna visina uredaja moze biti 4RU. Maksimalna tezina
ponudenog uredaja moze biti 30 kg. Uredaj mora biti isporu¢en sa opremom za
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montiranje u rek orman.

Portovi

Uredaj treba da ima minimalno sledec¢e portove:
- 4 porta za 10GBASE-X transivere tipa XFP i/ili SFP+ (podrska za LAN PHY i
WAN PHY) pri ¢emu su prihvatljive slede¢e kombinacije:
- 4 porta tipa XFP;
- 4 porta tipa SFP+;
- kombinacija 2 porta tipa XFP i 2 porta tipa SFP+;
- 20 portova za 1000BASE-X transivere tipa SFP;

- Uredaj mora biti prosiriv za jo§ minimalno 2x10G portova;

- Svi portovi na uredaju moraju da podrzavaju "Digital Diagnostic Monitoring" za
nadgledanje parametara opticke veze, prema standardu SFF-8472 (ocitavanje
optiCkih parametara na portovima mora da se realizuje posredstvom operativnog
sistema uredaja).

Operativni sistem

Modularni operativni sistem sa odvojenim procesima

Prosledivanje IPv4, IPv4 multikast, IPv6, IPv6 multikast, MPLS paketa

Rutiranje implementirano u hardveru, mogucnost rutiranja paketa izmedu bridged domena
(IRB ili BDI).
minimalan broj procesiranih paketa 50Mpps;
minimalno 1.000.000 IPv4 ruta u hardveru;

Performanse i minimalno 512.000 IPv6 ruta u hardveru;

kapacitet minimalno 128.000 MAC adresa,;

minimalno 1000 VPLS instanci;
minimalno 1000 VPN instanci.

Protokoli rutiranja

OSPF, OSPFv3, ISIS, ISIS za IPv6, Multiprotocol-BGP, PIM-SM, PIM-SSM,
MSDP.

Ethernet servisi

Minimum 4000 VLAN-ova, IEEE802.1q, IEEE 802.1s MST, Ethernet OAM (IEEE
802.3ah, IEEE 802.1ag).

MPLS servisi

LDP, RSVP, MPLS L3VPN, 6VPE (IPv6 over MPLS VPN), L2VPN pseudowires
(RFC 4447), VPLS LDP-Based (RFC 4762), H-VPLS, Multicast VPN, MPLS Traffic
Engineering.

Kvalitet servisa

DiffServ, WRED, Policing, Shaping, port-based queueing.

Protokoli BFD, VRRP, IEEE 802.3ad LACP, GRE, IEEE802.1ab LLDP.
Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
Upravljanje i korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMPv3,
nadgledanje sinhronizacija preko NTP, slanje logova preko Syslog-a, Traffic mirroring, IPFIX
(NetFlow kompatibilan protokol).
Napajanja moraju biti potpuno redundatna. Napajanje mora biti predvideno za
220V 50Hz AC, isporuceno sa kablovima za priklju€enje na priklju¢ke CEE 7/7
Napajanje (Euro) sa jedne i IEC-320 C13 sa druge strane. Maksimalna potroSnja uredaja sa

svim mogucim instaliranim karticama moze biti 1500W. Nije moguce ponuditi
uredaje sa integrisanim jednosmernim DC napajanjem.

PeaHun 6poj: 3

Ume ypehaja: MPLS Ruter 2

KonunuunHa: 20 komaga
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Fizi¢ki model

Uredaj mozZze biti realizovan u obliku Sasije sa slotovima za module ili u obliku
fiksne konfiguracije. Maksimalna visina uredaja moze biti 1RU. Maksimalna tezina
ponudenog uredaja moze biti 12 kg. Uredaj mora biti isporu¢en sa opremom za
montiranje u rek orman.

Portovi

Uredaj treba da ima minimalno sledec¢e portove:
- 2 porta za 10GBASE-X transivere tipa XFP i/ili SFP+ pri ¢emu su prihvatljive
sledece kombinacije:

- 2 porta tipa XFP;

- 2 porta tipa SFP+;
- 6 portova za 1000BASE-X transivere tipa SFP pri ¢emu je prihvatljiva i combo
varijanta sa 1000BASE-T portovima kada portovi mogu da se koriste ili kao
1000BASE-X ili kao 1000BASE-T

- Portovi 10GBASE-X i 1000BASE-X portovi na uredaju moraju da podrzavaju
"Digital Diagnostic Monitoring" za nadgledanje parametara optiCke veze, prema
standardu SFF-8472 (olitavanje optickih parametara na portovima mora da se
realizuje posredstvom operativnog sistema uredaja).

Operativni sistem

Modularni operativni sistem sa odvojenim procesima

Prosledivanje IPv4, IPv4 multikast, IPv6, IPv6 multikast, MPLS paketa

Rutiranje implementirano u hardveru, mogucnost rutiranja paketa izmedu bridged domena
(IRB ili BDI).
minimalan broj procesiranih paketa 50Mpps;

Performanse i minimalno 250.000 ruta u hardveru;

kapacitet minimalno 25.000 MAC adresa,;

minimalno 32 VPN instanci.

Protokoli rutiranja

OSPF, OSPFv3, ISIS, ISIS za IPv6, Multiprotocol-BGP, PIM-SM, PIM-SSM,
MSDP.

Ethernet servisi

IEEE802.1q, IEEE 802.1s MST, Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag).

MPLS servisi

LDP, RSVP, MPLS L3VPN, 6VPE (IPv6 over MPLS VPN), L2VPN pseudowires
(RFC 4447), MPLS Traffic Engineering, multicast VPN.

Kvalitet servisa

DiffServ, WRED, Policing, Shaping, port-based queueing.

Protokoli BFD, VRRP, IEEE 802.3ad LACP
Upbravlianie i Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
praviane korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMPV3,

nadgledanje . o . S
sinhronizacija preko NTP, slanje logova preko Syslog-a, Traffic mirroring.
Napajanja moraju biti potpuno redundatna. Napajanje mora biti predvideno za
220V 50Hz AC, isporuceno sa kablovima za priklju€enje na priklju¢ke CEE 7/7

Napajanje (Euro) sa jedne strane. Maksimalna potroSnja uredaja sa svim moguc¢im

instaliranim karticama moze biti 200W. Nije moguc¢e ponuditi uredaje sa
integrisanim jednosmernim DC napajanjem.

PepHu 6poj: 4

Ume ypehaja: MpuctynHm ceny
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KonunuunHa: 5 komaga

Pristupni L2 svi¢, fiksni model veliine 1RU, sa opremom za montiranje u rek

Fizicki model
orman
Portovi smesSteni sa prednje strane uredaja. Uredaj treba da ima najmanje:
- 20 porta 10/100/1000BASE-T
. - 4 porta 1000BASE-X transivere tipa SFP. Ovi portovi moraju da podrzavaju
Portovi o . ) o . .
"Digital Diagnostic Monitoring" za nadgledanje parametara optiCke veze, prema
standardu SFF-8472 (ocitavanje optickih parametara na portovima mora da se
realizuje posredstvom operativhog sistema uredaja).
min propusni opseg 48 Gbps,
Performanse i min kapacitet obrade paketa 35 Mpps
kapacitet min podrska za 16.000 MAC adresa
min 1000 VLAN-ova
Podrzani IEEE 802.1Q VLAN, RSTP , MSTP
protokoli
ACL: Port-based filteri (PACL), VLAN-based filteri (VACL);
Sigurnosni STP: BPDU guard, root guard, loop protect;
mehanizmi port security, 802.1x, traffic rate limiting, storm control (za unicast, broadcast i

multicast saobrac¢aj), Dynamic ARP Inspection, DHCP snooping, IGMP snooping.

Kvalitet servisa

IEEE 802.1p (CoS)

Upravljanje i
nadgledanje

Konfiguracije preko komandne linije (CLI), pristup preko SSH, autentifikacija
korisnika preko RADIUS ili TACACS+ protokola, nadgledanje preko SNMP v2c/v3,
sinhronizacija preko NTP, slanje logova preko Syslog-a.

Napajanje i
ventilacija

Napajanje mora biti predvideno za 220V 50Hz AC, isporu¢eno sa kablovima za
priklju¢enje na priklju¢ke CEE 7/7 (Euro) sa jedne i IEC-320 C13 sa druge strane.
Maksimalna potroSnja uredaja sa svim mogucim instaliranim karticama mozZze biti
400 W. Nije moguce ponuditi uredaje sa integrisanim jednosmernim DC
napajanjem.

Redni broj: 5

Ycnyra TexHu4Ke noapLuke

Opis usluge

Ponudac treba da obezbedi za ponudene rutere i pristupne svieve u trajanju od
minimum 12 meseci, sledeci nivo podrske za konfiguraciju i odrzavanje uredaja:
» Konsultacije u vezi sa konfiguracijom i instalacijom opreme od strane
kvalifikovanih inzenjera Ponudaca-Dobavlja¢a. Odziv na zahtev, pitanje ili
konsultaciju mora biti u roku od 24 ¢asa. Komunikacija moze biti putem telefona,
elektronske poste ili uzivo na srpskom jeziku.

* Telefonski pristup i pristup posredstvom elektronske poste servisu tehnicke
podrske obezbedene od strane Ponudaéa-Dobavlja¢a ponudene opreme za
reSavanje problema u vezi sa konfiguracijom, instalacijom i odrzavanjem opreme.
Pristup servisu tehni¢ke podr§ke Ponudaca-Dobavljaéa mora biti obezbeden
radnim danom od 8:00 do 16:00 ¢asova.

* Pristup i preuzimanje najnovijih verzija softvera za sve ponudene uredaje preko
zvani¢nog Veb sajta proizvodaca.
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* Pristup svoj neophodnoj dokumentaciji, uputstvima i bazi znanja na Veb sajtu
proizvodaca.

« Zamena delova ili uredaja u sluc¢aju otkaza u roku od 15 radnih dana od dana
prijema prijave kvara.

A
HAPYYUTIIAL, OOBABJbAY
ap Munouw LiseTaHoBuh, ANpeKTop
Y beorpagy, AaHa (nonywasa Hapyyunau) Y , AaHa

(mecto n gatym lNMoHyhauy)

b
MecTo u gatym: M.IT. MoTtnuecm osnawheHnx nuua noHyhava
KOjW Cy y4eCHUUMY 3ajeAHNYKO]
NoHyAK:
M.IM. 1)
M.IM. 2)
M.IM. 3)

HanomeHa: osaj Mmoden yeosopa npedcmasrba cadpXuHy yeoeopa Koju he bumu 3akiby4eH ca
uzabpaHum noHyhadem. Hapydunay he, ako noHyhad 6e3 onpaedaHux pa3snoza odbuje Oa
3aK/by4U y2080p O jagHoj Habasuu, HaKkOH wmo My je yzoeop dolesbeH, Ynpasu 3a jagHe
Habaske docmasumu Ooka3 HezamueHe pechepeHue. KoHayaH mekcm yzoeopa Koju he 6umu
rnomnucaH HakoH OOHowera 00ryke o dodenu yeoeopa Hehe cadpxamu odpedbe u3 ogoz
moderna yeoeopa Koje ce odHoce Ha epyry noHyhadya unu noduseofjaya, y criy4ajy 0a rioHydy He
nodHocu epyna noHyhavya umnu noHyhady He moeepasa OenlUMUYHO Uu3epuwer-e Habaske
rnoouseohauy.

Moden y2oeopa noHyde noHyhay mopa Oa nonyHu, ogepu ne4amom u nommnuwe, Yume
nomephyje da je caznacaH ca cadpxuHoM Modersia y2o08opa.

Ykonuko noHyha4u rnodHoce 3ajedHu4Ky roHydy, epyna rioHyhaya moxe Oa ce onpedenu da
obpasauy noHyde nomrnucyjy u rne4amom ogepasajy ceu roHyhadyu u3 epyne rioHyhaya u mo y
Oenty b, 0ok ce norbe A y mom criy4ajy MOXe ocmasumu HerornyHeHo Ufu ce MoxXe
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npeupmamu) unu epyna noHyhaya moxe da odpedu jedHoe mnoHyhadya u3 epyne Koju he
rnonyHUmMu, nomnucamu u rne4amom ogepumu obpa3say rnoHyde u mo y desny A, 0ok ce rnosbe b y
MOM cryyajy MOXe ocmasumu HerormyHeHOo Uu ce MoXe fpeupmamu.
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M3MEHEHA TABEJIA 3 TAYKE 2.3.2. TEXHUYKA CNELUUPUKALINJA U

NMOTPEBHA OOKYMEHTALIUJA 3A NMAPTUJY 3

Tabena 3

PenHu 6poj: 1

Ume ypehaja: Cuctem 3a ueHTpanu3oBaHy KOHTpony u 3awtuty Web
caobpahaja

KonnumHa: 1 komapg

dun3nykm moaen

Cuctem ce mcrnopydyje ca ONpemMoMm 3a MOHTUpawe Yy pek opMmaH. LlenokynHu
cucTemM Moxe 3ay3nmaTti makcumarnHo 8RU.

PegoyHaaHTHOCT

3axTeBa ce ga pedyHOaAHTHU Oeo cucTema 00e3behyje noTnyHy xapaBepcKy
peayHOaHCy Hanajawa v xapg AuckoBsa. Y crnydajy oTkasa Hanajakwa u/unmn xapg
ANCKOBA, HEOMXOAHO je Aa peAyHOaHTHO Hanajawbe U/vnn xapg ANCKOBMK Npeyamy
cBe dyHKUMOHANHOCTKM 6e3 npekuga y pagy cuctema. 3axteBa ce pfa
peayHOaHTHA Hanajaka W Xapg AMCKOBUM MOry [a OApXe Yy MOTNyHOCTU
nepcgopmaHce cuctema.

Mopoosu
cucrtema

paga

3axTeBa ce ga cCMCTEM MOXe paautu kao ekcnnmumtHn Web proxy m kao
TpaHcnapeHTHn Web proxy.

MoapxaHn
MexaH13mu 3a
duntpuparnse Web
caobpahaja

dunTtpupare Ha ocHoBy npeaedunHucaHnx URL kateropuja

dunTpupake Ha OCHOBY [AMHAMWYKe KaTeropusauuje cagpxaja y
peanHoM BpeMeHy

dunTpupare Ha OCHOBY Beb-penyTauuje cajtoBa/cepeepa

duntpupare n KoHTpona caobpahaja Ha ocHoBy kopuwheHe Beb-
annvkauuje

Mogpwka 3a Hagrnepawa LenokynHor caobpahaja (no csum TCP/UDP
nopToBMMa) 1 AeTekToBawa malware akTMBHOCTU U3 YHYTpaLLHe Mpexe
Mogpwka 3a 3awTtuty of ,Phishing® web cajtoBa u aytomatcko
axypupawe gecdvHuumja

KoHdurypaumja
MexaHusama  3a
dvntpupane Web

MoryhHocT gedmHMcaka HeorpaHUyYeHor Bpoja KOPUCHUYKNX KaTeropuja
3a cBpcTaBawe caobpahaja npeko URL-a.

MoryhHocT npernegawa Web cajtoBa koju HUCY CBpPCTaHW HU Y jegHy
KaTeropujy oA cTpaHe cucTema, Kako Ou ce nonuMTuka nywTaka unm
3abpaHe npucTyna OBakBUM CajTOBMMA PYYHO KOHpuMrypucana.

MoryhHocT gedmHucawa HeorpaHuyeHor 6poja 6e36egHOCHUX nonuca u
duntpypakba N0 WAEHTUTETY KOPUCHMKA, NPUNAgHOCTU KOPUCHUKA
aomeHckoj rpynu, IP agpecu, kateropumju, ogpeamwHom URL, annvkauuju

caobpahaja N BPEMEHCKOM Mepuo/y 3axTesa.
- MoryhHocT pedmHucawa nponycHe MohM MO KOPUCHWKY, Tpynu
KOPUCHUKA, NOSINCK U annuKkaumjm
- KoHTpona pasnuuntux npotokona: HTTP, HTTPS, SOCKS, native FTP,
FTP npeko HTTP, cdomntpupare y 3aBMCHOCTU O Bep3uje u tuna web
npeTpaxuBada, KOHTposia No BENWYMHM 1 TUNY dajia Koju ce NpeHocu.
AXypupame
aedvHULmMja n | Axypuparwse gecduHuumja n 6asa 3a kateropusaumjy URL MuMHUManNHO cBakor
6asa 3a | caTa.

KaTeropusauujy
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URL

KanayuteTt

JAncKoBa

RAM

MeMmopuje 1 xapg

3axTeBa ce MMHMManaH ykynHu kanauutet RAM memopuje cuctema og 224GB
RAM 1 MuHMManaH ykynHu kanaumteT xappg auckosa cuctema of 38.4TB SAS

JAncKoBa

UmnnemaHTauuje
penoyHOaHce Xxapa

3axteBa ce RAID 10 koHdurypaumja n Hot-Swappable H/D

Memopuja
Kelmpane
cagpxaja

3a

3axTeBa ce MWHUMAanHW MNPOCTOP 3a Kelupakwe cagpxaja Ha LEeroKyrnHOM
cuctemy o 1.2TB

MopToBK
TpaHcuBepu

3axTeBa ce fa cMCTeM UMa MUHMMarnHo cregehe nopToBe U TpaHcuBepe:

- 2 nopta 3a 10GBASE-X TpaHcuBepe Ttuna XFP n mMuHumanHo
ogroeapajyha 2 TpaHcuMBepa 3a OBe MNOpPTOBEe WM 2 nopTta 3a
10GBASE-X TpaHcuBepe Tuna SFP+ (nogpwka 3a LAN PHY) u
MUHUManHo oarosapajyha 2 TpaHcuBepa 3a oBe NopToBe

- 1 Console Management Port (RJ45)

Y cnyyajy ga ce cuctem cacTtoju of Buwe pu3nyKuX Liacuja, 3axTeBa ce Aa
CBaka Llacuja y cuctemy cagpXvm MmHmmarnHo crnegehe noprose:

- 2 nopta 3a 10GBASE-X TpaHcuBepe Ttuna XFP n mMuHuMmanHo
ogroeapajyha 2 TpaHcuMBepa 3a OBe MOpPTOBE wMnu 2 nopTta 3a
10GBASE-X TpaHcuBepe Tuna SFP+ (nogpwka 3a LAN PHY) u
MUHMManHo ogrosapajyha 2 TpaHcuBepa 3a oBe NOpPTOBE

- 1 Console Management Port (RJ45)

Hanajare

Hanajarke mMopa GUTU UCKIBYYMBO 3a HEM3MEHMYHO Hanajwbeop 220V 50Hz AC
NCNopy4YeHo ca kabnoBumma 3a NpuKIbyvere Ha npukbydke IEC-320 C13 ca
jeaHe n IEC-320 C14 ca gpyre cTpaHe. Y cnyyajy oTkasa NnpMMapHor Hanajawa,
peaoyHAaHTHO Hanajake Mopa npey3eTn y NOTANYHOCTU GOYHKLM]Y NPUMapPHOT.

MpenBuheHo je ga ce Hanajawe nosexe Ha YIC ypehaje y AMPEC parta

ueHTpy. Huje moryhe noHyguTtn ypehaje ca mHTerpucaHmum jeaHocmepHum (DC)
HanajatbeMm.

YnpaBrbamwe
Hagrnename
cuctema

3axTeBa ce MOryhHOCT LEHTpanusoBaHOr Hagrnedaka W ynpasribaka CBUM
dyHKLMOHANHOCTUMa cucTemMa 3a LeHTpanu3oBaHy KOHTpony u 3awtuty Web
caobpahaja npeko jegHe Tadke NpuCTyna Tj. jeAHOr KOPUCHUYKOr uHTepdejca —
jeaHe IPv4 apgpece. KoHdwurypauuje npeko komaHgHe nuHuje (CLI) n Web-a.
Mpuctyn npeko telnet, SSH, http u https npotokona. , Haarneaarwe npeko SNMP
v2c¢/v3, cnawe norosa npeko Syslog-a, MOryhHoCT ayTeHTudMKauunja KopucHuKa
npeko nokanHe 6ase, ekctepHor nssopa ayteHtTudmkaumje - AD LDAP, RADIUS-
a, cuHxpoHu3aumja npeko NTP. lMpuctyn n koHdurypaumja npeko Console
Management Port-a.
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Bpoj kopucHuka

3axTeBajy ce cBe notpebHe npoussohadke nuueHue 3a TpaXeHe cepsuce 3a
2000 kopuCHMKa y MMHUMArHOM Tpajaky o4, 3 roauHe.

TexHuyka
nogpLuka

3axTeBa ce Ja TexHu4YKa nogpLuka obyxsaTn MUHMMarHo cnenehe:

Axypupare codpTBepa 1 gemHmumja Ha cuctemy

Mpuctyn ueHTpy 3a NOApPLLKY

Mpuctyn cagpxajuma Ha noptany npousBohada kKoju he npyxuTn
MoryhHOCT AoaaTHOr ycaBpluaBaka 3Hara

Mpuctyn cepBucy TexHu4ke noApluke nytem TenedoHa, uMmejna wunu
npeko Beb-nHTEepdejca 24x7x365

TexHnyka nogpLuka npomaeohada Mopa O4roBOPUTU HajkacHMWje Yy poKy of
jeaHor pagHor gaHa

MpucTtyn 6a3n 3Hawa nponseohaya nytem BeG-nHTEpPdejca

Y cnyyajy OOTpajanoctu xapABepcke KOMMOHEHTEe cucTeMa, [ocTaBa

3aMEHCKOr Aena y poKy o je4Hor pagHor AaHa of AaHa noTBpae ksapa
OA cTpaHe npousBohava

3axTeBa ce MVMHMManHo 3 rogvHe Tpajatbe nepuoga TEXHWYKe MOYEBLUM Of
AaHa UCcnopyke.

FapaHTHKU nepuoa

3axTeBa Ce rapaHTHM Nepvog Y MUWHMMAanNHoOM Tpajaky o4 3 rogvHe Ha
LleniokynaH codpTeep 1 xapaeep cuctema
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Mpwunor 1
MOLEINA YITOBOPA- NAPTUJA 3 — CUCTEM 3A LEHTPAJIIU3OBAHY KOHTPOJTY U
SAWUTUTY WEB CAOBPATRAJA

NAPTUJA 3: CUCTEM 3A LEHTPAITU3OBAHY KOHTPOIY U 3ALUTUTY WEB
CAOBPARAJA

FrEHEPAJTHU 3AXTEBW KOJU CE OOHOCE HA NAPTUJY 3 U NOTPEBHA
AOKYMEHTALIMJA

FeHepanHu 3axTeBu Koju ce ogHOCe Ha Aeo Unu Ha cBa TpaxeHa fobpa cy:

e Caa noHyfeHa onpema Mopa umaTtu geknapucaHy pagHy TemnepaTtypy Y MUHUMarHoM
pacnoHy og +10°C go +40°C.

e (Cga noHyheHa onpema mMopa mMMaTtu AeknapucaHy MOryhHoOCT paja npu penaTuBHO]
BNaXXHOCTM Basayxa y MUHUManHomM pacrnony o 20% 1o 80%.

e T[loHyhau je y obaBe3an ga o06e3bean ga ce y OKBMPY WUCMOPYYEHE MpPEXHE onpeme
Hanasu HajHOBMja Bep3uja onepaTtMBHOI cucTemMa npoussofhaya, kKao M CBU Apyru
noTpebHn codpTBEPU U NULIEHLLE KOjU CY €BEHTYarnHO HEOMNXOOHW 3a TpaXKeHe TeXHUYKe
KapaKTepuCTUKe.

e T[loHyheHn ypehaju He Mory OMTM Ha 3BaHM4YHO] NUCTU Yypehaja HajaBrbEHMX 3a
noesnayene og ctpaHe npomssohava (,End-of-Sale”un ,End-of-Life).

o OpwuruHanHu pesepBHU AenoBu Koju cy noHyheHn Tpeba ga 6yay AOCTYnHU 3a HabaBky
MUHMMAarHo 5 rogmHa of AaHa objaBrbeHOr No3vBa 3a NOAHOLLEH-E NOHyAa 3a OBY jaBHY
HabaBeky. [loTpebHO je [OOoCTaBMTU [OKYMEHT - NpaBUJIHUK WU OMWUTE YCnoBe
npousBofaya noHyheHe onpeme O nNogpwuM W MNOCTOjaky PEe3epBHUX AenoBa 3a
ypehaje koju he 6utn nosydeHu ca TpxuwTa (,End-of-Life Policy*) ns kora ce moxe
YTBPAMTU UCMYHEHOCT 3axTeBa y nornedy OOCTYMHOCTU pe3epBHMX AenoBa y nepuoay
of 5 roguHa. YKONUKO HaBeAeHM AOKYMEHT He NOCTOoju NOTPEBHO je npunoxutn MNotepay
npoussohaya o0 pe3epBHMM AeNnoBuMa.

TEXHUYKA CNELUNDPUKALILJA U NOTPEBHA OOKYMEHTALUJA 3A NAPTUJY 3

MoHyhay je ayxaH ga y obpacuy noHyge y Tadkm 6.3.4. Cneuncukaumja noHyheHux gobapa, 3a
CBaKy CTaBKy HabaBke, OQHOCHO J0DOpa u ycryre Kojy Hyau, OnuvLle U NPeuusHo HaBede TayHe
KOMMNOHeHTe npom3Bofjaya Koje ce Hyae y NoHyaM U Koje 3ajeaHo YnHe TpaxkeHn ypehaj (ogHoCHO
CTaBKy HabaBke). 3a cBaKy KOMMOHEHTY NoTpebHo je HaBecTu oapeheHy wudpy npovssohaya
(kaTanoLwkm 6poj) Kao 1 OMMUC KOMMOHEHTE KOje Ce Tpaxe.

MoHyhay je AOyxaH ga y NOHyAu MNPWUIIOXKM CBY OPUIMHAmNHY TEXHUYKY [OKYMEeHTauujy
npounssofhaya noHyheHe MpexHe onpeme Koja foKasyje Oa TpaKeHe KOMMOHEHTe cajpxe CBe
TpaxeHe TeXHWYKe KapakrepucTuke. [1og opMrmHanHOM TEXHWYKOM JOKyMeEHTauujom ce nsmehy
ocTanor nogpasymeBajy: 6powype, KaTanosaw, KOpUCHMYKa YNyTCTBa, YyNyTcTBa 3a
KOH(burypaumjy 1M uHCTanauujy onpeme, TeXHUYKa OOKYMeHTauuja Koja je oawTamnaHa ca
3BaHWMYHOr CajTa npou3sofava, UnuM Apyrv 3BaHWYHW OOKYMEHT rpou3sBohadva onpeme Kojum ce
noTephyje MCNyHEHOCT TPaKEeHUX TEXHUYKUX KapakTepucTuka. YKONUKO Ce Ha OCHOBY jeaHor
OOKYMEHTa Koju cnaja y OpurMHanHy TeXHWUYKY OOKYMeHTauujy He MoXe YTBPAMTW MocTojare
CBUX TPaXEHMX TEXHUYKUX KapaKTepucTuka, noHyhady je y obaBe3n Aa OOCTaBu BuLIE APYrix
AOKyMeHaTa Koju crnafajy y OpuUruHanHy TeXHWYKY OOKYMEeHTauWjy U3 Kojux ce MOXe yTBpauTH
NnocTojake CBUX TPaKeHUX TEXHUYKMX KapakTepucTuka. [oHyhau je y obaBe3u ga Boau padvyHa
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[a ce cBaka TpakeHa TexXHW4YKa KapakTepucTuKa MOXe YTBPAUTW Ha OCHOBY jedHOr uUnv BuLle
Hanpeq HaBedeHWx OokymeHata. [MoHyhay je OyxaH Aa y HaBedeHO] TEXHUYKOj] AOKYMeHTauuju
jacHO 03HauyM NocTojawe TPaXXeHUX TEXHUUYKUX KapaKTepucTuKa (Ha npumep noasnadvyerem
chrnomactepom, XeMnjckoM OFIOBKOM U CIl.), Tako Aa Ce HeABOCMUCIEHO MOXe 3aKibyuuTu aa
je noHyheHa KOMMOHeHTa y cknagy ca TpaXeHOM TexXHUYKOM cneumdukaumjom. MpunoxeHe
TeXHMYKe KapakTepuctuke noHyheHmnx gobapa (npomnssohayka AOKyMeHTaLmja Ha CPriCKOM je3uKy
WKW EHrNEeCcKOM je3UnKy) YMHe cacTaBHU eo MoHyae.

Komucuja 3a jaBHy HabaBKy MOXe M3BPLUMTY NPOBEPY TA4YHOCTU NodaTtaka Koju Cy AOCTaBIbLEHUN Y
TEXHWYKO] AOKYMEeHTauuju npoussohada M3 NpeTXodHor nacyca npoBepaBareM nogartaka Ha
3BaHM4YHOM Be0b cajty npousBohada onpemMe koja je noHyfeHa. Y cnyyajy Aa AeTarbHuja
TeXHMYKa crneumdukaumnja Huje OoCTynHa Ha 3BaHWYHOM Beb cajTy npomssohaya, noTpebHo je
06e3beouTM anTtepHaTUBHM Ha4yuH NpoBepe TayHOCTW HaBedeHMX Mojataka, Ha npumep,
OoTBapakeM KOPWUCHUYKOr Hamora ogroapajyhmx npuBunervja Ha 3BaHW4YHOM Beb cajty
npovssonaya u cn.

Ykonuko noHyhay He aoctaBu NOTPeOHY TEXHWYKY AOKYMeHTauujy noHyheHe MpexHe onpeme u
cBuX npaTehnMx KOMMOHEHTU U3 KOoje Ce MOXe jaCHO YTBPAMTU MOCTOojakbe TpaKeHuX
(PYHKLMOHANHOCTN WM KapaKTepUCTUKa NOTpebOHMX 3a yTBphMBame WCMYyHEHOCTU 3axTeBa W3
TexHM4YKe cneundukaumje, noHyga he 6utn oabmjeHa kao HenpuxeaTIbMBa.

JeTtarbHa TexHu4dka cneundukaumja TpaxkeHe onpeme 3a naptuvjy 3 je y Tabenun 3:

Tabena 3

PegHu 6poj: 1 caobpahaja

Mme ypehaja: Cuctem 3a uUeHTpanu3oBaHy KoHTpony u 3awtuty Web

KonuuuHa: 1 komapg

dur3nykn mogen

Cuctem ce ucnopy4yje ca onpemMomM 3a MOHTUpare Y pek opMaH. LienokynHu cucrtem
MOXe 3ay3umaTu makcumarnHo 8RU.

3axTeBa ce pga peayHAaHTHW [deo cuctema obesbefyje noTnyHy xapaBepcky
pegoyHOaHCy Hanajaka W xapq AuMckoBa. Y crniyyajy oTkasa Hanajawa u/vnn xapg

PenyHaaHTHoOCT OVCKOBa, HEOMXOOHO je Aa pefyHOaHTHO Hanajawe u/unu xapg, GUCKOBU Mpey3my cBe
dyHKUMOHaNHOCTK 6e3 npekuga y pagy cuctema. 3axTteBa ce fa pefyHOaHTHa
Hanajakba 1 Xap4 ANCKOBM MOTY ia OApXe Yy NOTNYHOCTM nepdopmaHce cuctema.
Moposu paga | 3axTeBa ce Oga cuUCTEM MOXe paguTu kao ekcnimuuTHu Web proxy u kao
cuctema TpaHcnapeHTHn Web proxy.
- ®untpupane Ha ocHoBy npeaeduHucaHux URL kaTeropuja
- @unTpuparme Ha OCHOBY AMHAMMYKe KaTeropusauuvje cagpxaja y pearHom
BPEMEHY
MogpxaHun - ®untpupare Ha ocHoBY Beb-penyTauuje cajtoBa/cepBepa
MeXaHn3mm 3a - Ountpupare U KoHTpona caobpahaja Ha ocHoBY KopuwheHe Be6-
tuntpupare Web annukauuje
caobpahaja

- Tloppwka 3a Hagrnegawa LUenokynHor caobpahaja (no ceum TCP/UDP
nopToBMMa) U AeTekToBaka malware akTMBHOCTM U3 yHyTpaLlhe Mpexe

- [lopgpwka 3a 3awTtuty oa ,Phishing” web cajtoBa 1 aytomatcko axypupare
aeduHuumja
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- MoryhHocT gedurHucama HeorpaHuyeHor 6poja KOPUCHUYKMX KaTeropuja 3a
cBpcTaBakbe caobpahaja npeko URL-a.

- MoryhHocT npernegawa Web cajtoBa koju HUCY CBPCT@HU HU Yy jedHy
KaTteropujy o cTpaHe cuctema, kako 6u ce nonuTuka nywtawa unm 3abpaHe
npu1cTyna oBaKBUM CajTOBMMa PY4HO KOHdpurypucana.

KoHdurypauuja - MoryhHocT AeduHMcama HeorpaHuyeHor bpoja 6e3begHOCHWX nonuca u
MeéXaHnsama 3a duntpupara MO WAEHTUTETY KOPUCHUKA, NPUNagHOCTU  KOPUCHMKA
d)VlﬂTPVIPQFbe Web aomeHckoj rpynu, IP agpecu, kateropuju, ogpeavnuHom URL, annukaumjy m
caobpahaja BPEMeHCKOM Nepuosy 3axTesa.
- MoryhHocT gedwmHucarwa nponycHe MOhM MO KOPUCHUKY, TPYMM KOPUCHWMKA,
nonucu n annukaumju
- KoHTpona pasnuuntux npotokona: HTTP, HTTPS, SOCKS, native FTP, FTP
npeko HTTP, dwuntpupawe y 3aBUCHOCTM 0Of Bep3vje M Tuna web
npeTpa)xvBaya, KOHTPOsa No BENWYUHU 1 TUNY dajna Koju ce NPeHOCHU.
Axypupare

aedvHmumja n 6asa
3a Kateropusauujy
URL

Axypuparwe peduHuumja n 6asa 3a kateropusauumjy URL muHmmanHo csakor caTta.

Kanauutet RAM
Memopuje un xapg
AnckoBa

3axTeBa ce MMHMManaH ykynHu kanauutet RAM memopuje cuctema og 224GB RAM
M MWHMMaNaH yKynHu KanauuTeT xapg auvckoBa cuctema of 38.4TB SAS

MmnnemanTauuje
peayHoaHce xappg | 3axteBa ce RAID 10 koHdwurypaumja n Hot-Swappable H/D
AVCcKoBa
Mewmopuja 3 | g .
axTeBa ce MUHMMAaNHKU NPOCTOp 3a Kelupawe cagpkaja Ha LLeroKYyNnHOM CUCTEMY
Kelmpare
X on 1.2TB
cagpxaja
3axTeBa ce ga cuctem umMa MMHMMarnHo cnegehe nopToBe 1 TpaHCMBEpPE:
- 2 nopta 3a 10GBASE-X TtpaHcuBepe Ttuna XFP u mMuHMManHo
oprosapajyha 2 TpaHcuBepa 3a oBe nopTtoBe unu 2 nopta 3a 10GBASE-
X TpaHcuBepe Tuna SFP+ (nogpwka 3a LAN PHY) # muHumanHo
oarosapajyha 2 TpaHcuBepa 3a oBe NopToBe
- 1 Console Management Port (RJ45)
MopToBu 7 . . .
TpaHcuBepH Y cnyyajy Aa ce cuctem cacToju of Buwe (PU3NYKMX Lacuja, 3axTeBa ce Aa cBaka
Lwacuja y cuctemMy cagpXxu MmHumanHo crnegehe noprose:
- 2 nopta 3a 10GBASE-X TtpaHcuBepe Tuna XFP »n mMuHMmanHo
oarosapajyha 2 TpaHcuBepa 3a ose nopTtoBe unu 2 nopta 3a 10GBASE-
X TpaHcusepe Tuna SFP+ (nogpwka 3a LAN PHY) u muHumanHo
oarosapajyha 2 TpaHcuBepa 3a oBe NopToBe
- 1 Console Management Port (RJ45)
Hanajake mMopa OMTM WUCKIbYYMBO 3a HEM3MEHMYHO Hanajweon 220V 50Hz AC
MCMopy4eHo ca kabrnoBuMa 3a NpukrbyyYere Ha npukrbyyke IEC-320 C13 ca jegHe m
Hanajare IEC-320 C14 ca ppyre cTpaHe. Y crniyyajy OTKasa NpuUMapHOr Hanajawba,

peayHAaHTHO Harnajake Mopa npeys3eTn y NOTNYHOCTU (PYHKLM]Y MPpUMapHOT.
MpeasuheHo je oa ce Hanajawe nosexe Ha YINC ypehaje y AMPEC pata ueHTpy.
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Hwuje moryhe noHyantn ypehaje ca uHterpmcaHmm jegHocmepHum (DC) Hanajawsem.

Ynpasrbake "
Hagrnegawe
cuctema

3axteBa ce MOryhHOCT LeHTpanu3oBaHOr Haarnedawa W ynpasrbaka CBUM
dyHKUMOHANHOCTMMa CcUCTEMa 3a LeHTpanu3oBaHy KoHTpony wu 3awtuty Web
caobpahaja npeko jeaHe Tayke NpUCTyna Tj. jeOHOr KOPUCHUYKOT MHTepdejca — jeaHe
IPv4 appece. KoHdurypaumje npeko komangHe nuHuje (CLI) n Web-a. Mpuctyn
npeko telnet, SSH, http n https npoTtokona. , Hagrnegawe npeko SNMP v2c/v3,
cnawe noroBa npeko Syslog-a, MoryhHocT ayTeHTudMKaumja KOpPUCHWMKA MNpPEKo
nokanHe 6ase, ekcTepHOr u3Bopa ayTeHTudukaumje - AD LDAP, RADIUS-a,
cunHxpoHusaumja npeko NTP. Mpuctyn n koHdurypauuja npeko Console Management
Port-a.

Bbpoj kopucHuKa

3axTeBajy ce cBe noTpebHe npousBohauke nuueHue 3a TpaxeHe cepBuce 3a 2000
KOPUCHUKA Y MUHUMarHOM Tpajaky o4 3 roguHe.

TexHu4ka nogpLuka

3axTeBa ce ga TexHuyka nogplika obyxsatn MuHumanHo criegehe:

- Axypwupare codpTBEpa 1 AedurHULMja Ha cucTeMy

- TpucTtyn uUeHTpPy 3a NOAPLUKY

- [Mpuctyn cagpxajuma Ha noptany npoussohaya koju he npyxuntn moryhHocTt
AoAaTHOr ycaBpluaBaha 3Hama

- [lpucTtyn cepBuCy TeXHWYKe noapLuke nyTem TenedoHa, uMejna unm npeko
Beb-nHTeppejca 24x7x365

- TexHuuka nogpluka npoussohada Mopa OArOBOPWUTM HajkacHuje y poKy of
jenHor pagHor gaHa

- Tpuctyn 6a3n 3Hawa nponssohayva nytem Beb-nHTEPGEjCca

- Y cnyyajy poTpajanocT XapABepcKe KOMMOHeHTe cucTema, [JocTaBa

3aMEHCKOr Aena y poKy Of jeAHOr pagHor AaHa oA AaHa MoTBpAe KBapa of
CTpaHe npowussohaya

3axTeBa ce MMHMManHo 3 roguHe TpajaH:.e nepmoga TexHu4ke noyeswn o gaHa
NCMOpPYKe.

["apaHTHU nepuoa

3axTeBa ce rapaHTHU nNepuos y MUHMMANHOM Tpajaky of 3 roavHe Ha LenokynaH
cobTBEp 1 XapABep cuctema

A
HAPYYUTIIAL, OOBABJbAY
ap Munouw LiBetaHoBuh, anpektop
B
MecTo u patym: M.IT. Motnucn osnawheHunx nuua noHyhava

KOju Cy y4ECHULMY 3ajeOHNYKO]
noHyau:
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M. 1)
M. 2)
M. 3)

HanomeHa: osaj moden yeosopa npedcmasiba cadpKuHy y2oeopa Koju he bumu 3aKrby4yeH ca
uzabpaHum rnoHyhadem. Hapyudunay he, ako noHyhady 6e3 onpasdaHux pasnoza odbuje Oa
3aK/by4u y2080p O jagHoj Habasuu, HaKoH Wmo My je yaoeop 000esbeH, Yrnpasu 3a jagHe
Habaske docmasumu Ooka3 HezamusHe peghepeHue. KoHayaH mekcm yeoeopa koju he bumu
rnomnucaH HakoH OOHowera 00nyke o0 0odenu yeosopa Hehe cadpxamu odOpedbe u3 ogoe
modena y2o80pa Koje ce o0Hoce Ha epyny rnoHyhada unu noduseohaya, y crydajy 0a noHyody He
noGHocu epyna rmnoHyhaya unu rnoHyhay He noeepasa OeNUMUYHO u3epuwere Habaske
rnoduseohady.

Moden yzoeopa noHyde noHyhay mMopa Oa nonyHu, ogepu ne4amom u rnomnuue, Yyume
nomephyje Oa je cacnacaH ca cadpxuHom modesia y2o8opa.

Ykonuko noHyha4u rodHoce 3ajedHuyKky roHydy, epyna rioHyhaya moxe Oa ce onpedenu 0Oa
obpasay, noHyde rnomnucyjy u nedamom ogepasajy ceu noHyhadu u3 epyne rnoHyhada u mo y
Oenty b, 0ok ce norbe A y mom crydajy MOXe ocmasumu HerornyHeHo Ufiu ce MoXe
npeupmamu) unu epyna roHyhadya moxe Oa odpedu jedHoe roHyhada u3 epyne koju he
rnonyHumu, nomnucamu u rne4amom ogepumu obpa3sau, rnoHyde u mo y deny A, 0ok ce nosbe b y
MmoM criydajy Moxe ocmagumu HernornyHeHOo Usiu ce MOXe rpeupmamu.
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M3MEHEHA TABEJIA 4 TAYKE 2.4.1 TEHEPAJIHU 3AXTEBU KOJU CE OQHOCE

HA NMAPTUJY 4 U NOTPEBHA NOKYMEHTALIUJA 3A NAPTUJY 4:

Tabena 4:

PenHu 6poj: 1

Mwme ypehaja: Cuctem 3a cknaguwiteswe nogaraka

KonuuunHa: 1 komapg,

dusnykn moaen

Cuctem 3a cknaguwTewe nogaTaka. YKOMMKO MOHyReHn cuctem 3a
CKnaguwiTewe nogaTtaka MoOXe da ce MOHTMpa y cTaHgapgHu 19-MH4YHWM pek
OpMaH NMoTpebHO je MCnopy4uTn M OMPeMy 3a MOHTUpPawEe Yy pPeKk opmaH. Y
CYNPOTHOM je NOTpeBHO ncnopyvnTn ogroeapajyhm pek opmaH.

MotnyHo peaypaHTaH cucteM. MuHumym 2 storage“ KoHTponepa ca
moryhHowhy npowurpewa 0o MMHUMYM 4 KOHTponepa. NoeesnBare Tpeba aa

KowTponep Oyae peanuaoBaHo nytem ,backplane“-a unu nytem ,direct connect® kabnoea.
[MoBesuBar€ NyTEM CBUYA HUje NPUXBATILUBO.
Monoxanm Cuctem Tpeba pa nogpxkaBa cnegehe npotokone: FCoE, iSCSI.
AP YKONUKO je 3a Kopulhewe HEeKOr Unm CBUX HaBedeHUX MPOTOKONa HeonxoaHa
NpOTOKON :
nocebHa nuueHual/e, NoTpebHo je Aa oHa/e byay ykibydeHale (noHyheHa/e)
RAID
KoHTponep PenyHaaHTHM xapaBepcky ANCK KOHTponepu ca nogpkom 3a RAID 0, 1, 5, 6
Cuctem Tpeba ja cagpxu cnegehe JUNCKOBE:
- 24 x 600GB 10krpm SAS 2,5" guckoBu
Xapg Ouckosu
Cuctem mMoxe OMTM peannsoBaH Kopuwhewem gogaTHMX nonvua  3a
npoLwnper-e ANCKoBa
MuHumanaH kKanauuTeT 3a npolmperwe cuctema o ykynHo 480 guckoBa y
MoryhHocT nonvuama 3a npowwupene y 6uno kojoj kombuHaumju SFF n LFF guckosa -
npoLnpersa noBe3nBake ca MnosfvuamMa 3a MpoLluMpere Npeko MUHMManHo 2 bus Bese of

mMuHuManHo 6Gb SAS (cBaka bus Be3sa no 4 nuHuje)

Kew memopuja

MuHumanHm kanaumteT Kew memopuje og 8GB ca moryhHowhy npolwmpera
00 MuHUManHo 96 GB.

Cuctem Tpeba ga nma moryhHocT npolwmnpersa ke memopuje flash anckosuma

Cuctem Tpeba ga cagpxu cnegehe mpexHe nHTepdejce:

- MuHumanHo 2 x 10Gb Ethernet SFP+ ca nogpwkom 3a FCoE (Fiber Channel
over Ethernet) ncnopyyenun ca 10GBASE-SR TpaHcBepuma

- MMHUManHo 2 x 10Gb Ethernet SFP+ ca nogpwkom 3a iSCSI ucnopyyeHu ca

NHTepdejcu 10GBASE-SR TpaHcuBepuma
Cuctem Tpeba ga uma moryhHOCT npowunpera MMHMManHo 3a jow 2 x 10Gb
Ethernet SFP+ nHtepdejca ca nogpwkom 3a FCoE u 2 x 10Gb Ethernet SFP+
nHTepdejca ca nogpkom 3a iSCSI
MwHumanaH 6poj xoctoBa 1024
KanauuteTtu
Makcumanan kanauutet LUN-a He cme OuTtn mamu og 16TB
JeoumHCTBEH cohTBEpP 3a yrpaBrbake, KOHPUrypauujy, 3alTuTy, Hagrneaame
CodTBepcke U aytomaTusauujy noctynaka Ha ypehajy, ncnopy4yeH ca CBMM HEOMNXOLHUM
KapakTepucTvke | JiMLeHLama, Koju noapkaea crefehe kapakTepucTuke:

- RAID 3awTtnTta nogaTtaka

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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- MOryhHOCT Kpeupara konuja Volume-a n/unm LUN-oBa
- moryhHocT nospahaja npeTxogHo cayvyBaHux konuja Volume u/vunn LUN-oBa

- moryhHOCT aMHamunuke anokauuje nogaTaka uMaMehy pasnuumMtMx TUMNoBa
ANCKOBA, Y 3aBMCHOCTU 04 dhpeKBEHLMje HMXOBOT Kopuwhena

- YKrbyyeHa nuvueHua 3a Thin provisioning 3a LenokynHu kanauunTeT

- nogpwka 3a wuHTerpaunjy ca VMware vSphere 6.0 nnatcopmom 3a
BUPTYENU3auunjy

TexHuyka
nogpLuka

3a noHyheHo pewewe T[loHyhau Tpeba pa o006e3bean xapaBepcky WU
CO(pTBEPCKY TEXHWYKY NOAPLWKY Yy Tpajakby on MuHuMym 36 Meceuum.
HeonxogHo je 06e36eamtn cnegehn HUBO NOApPLLKE:

- 3ameHa genosa ypehaja y Toky cnegeher pagHor gaHa of AaHa noTepae
KBapa oA cTpaHe noHyhauya n/vnu npomnssohaya onpeme (Next Bussines Day)
- TenedoHCckn NpuUCTyn 1 NPUCTYN NOCPEACTBOM €MeKTPOHCKe nowTe unu Bed
nHTepdiejca cepBuCy TexHUYke noapllke obesdefheHe on cTpaHe noHyhauva
n/vnn npoussohada onpeme. NpUCTyn cepBUCy TEXHUYKE MoapLuke noHyhaya
n/vnn npomssohada onpeme mopa 6utn obesbeheH pagHum gaHom og 8:00 po
16:00 Yyacosa.
- Mpuctyn n npeysnmamwe HajHOBUjUX Bepsuja codpTBepa 3a noHyheHn ypehaj
npeko 3BaHUYHOr Beb cajta npowussofhaya.
- MpucTyn cBOj HEONXOAHO] AOKYMEHTaUMju, ynyTcTBUMa 1 6a3n 3Hawa Ha Beb
cajTy npoussohaya.

Hanajawe

MoTnyHo peayHOaHTHa Hanajaka. Hanajakbe Mopa 6uTK npema cBuM Baxxehum
cTaHgapauma 3a kopuwherwe y Penybnuum Cpbujn nckrsyumBo 3a CTpyjy oA
220V 50Hz AC, ucnopyyeHo ca kabnoBuma 3a MPUKIbYYeHe Ha MPUKIbYYKe
IEC-320 C13 ca jegHe n IEC-320 C14 ca gpyre ctpaHe. [NpeasufeHo je aa ce
Hanajakbe nosexe Ha YINC ypehaje y Oata ueHTpy. Huje moryhe noHyanTtu
ypehaje ca unterpucannm jegHocmepHum (DC) Hanajarem.

PepHu 6poj: 2

Wwme ypeRaja: NMpeHocuBu pavyHap - Tun 1

KonuuuHa: 13 komaga

OneparuaHu Windows 10 Pro x64
cucTem
Intel® Procesor Core™ i7-6600U, MMH1ManHa 6asuyHa cgppekBeHumja 2.8GHz
Mpouecop ca Turbo Boost TexHonorujom, 4MB cache nnu ogrosapajyhu
Mpaduka Intel HD Graphics 620 nnu ogrosapajyha

RAM memopuja

16GB DDR4, 2133 MHz, ca moryhHowhy npowupeta go 32GB, ca 1
cno6oAHVM CNoTOM 3a NPOLLMPEH-Ee

Xappa ouck 1TB SATA SSD

BaTepuja 6-cell Litium-lon 72 WH

Hanajare 45W apantep

EkpaH AHTU-pednektyjyhu FHD agujaronane 14" (1920 x 1080), oceTrsus Ha Joauvp
TactaTypa Keyboard backlit

Mwwu USB

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky

nobapa - NHdopmaumoHo-koMyHuKaLmoHa onpema 3a AMPEC
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I/O nopToBwu

HDMI, RJ45, uitau SD kapTuua, 4 x USB 3.1 (og yera je MUHUMaHMHO 1 x
USB Type-C Gen. 2/Thunderbolt 3), npukrby4um 3a crnywanuue n MMKPOoH,
Docking koHekTOp

Ayauo

HD Audio, ctepeo 3By4HMUM, dual array MMKpPOdOH

Bes3benHocT

Power-on password, Hard Disk password, Supervisor password, MHTerpucaHu
ynTay otucka npcta, TPM 2.0, 12 military-grade certification tests (MIL-STD
810G)

Kamepa

Web HD

WLAN

Intel Dual Band Wireless-AC 8265, Wi-Fi 2x2, 802.11ac, Bluetooth 4.1 unu
ogrosapajyhu

JopaTtHa
onpemMa

MoTpebHo je ncnopy4untn ogrosoapajyhy Docking ctaHuuy ca MUHUMAarHO
cnepehum kapakTepucTikama:

- AC agantep (170W)

- 3xUSB3.0,3xUSB?20

- 2 x DisplayPort 1.2

- 1 x RJ-45 10/100/1000 Megabit Ethernet
- 1xHDMI1.4

- 1xVGA

- 1xDVI-D

- 1 x Stereo/Mic Combo Audio Port

- Security Lock koju jegHum kbydem 3atBapa um Docking ctanmuy u
pavyHap Ha H0j

MapaHumja

MuHumym 3 roguHe npowussofhadke rapaHumje. MoryhHOCT nposepe rapaHTHOr
poka Ha cajTy npomssofjaya Ha OCHOBY cepujckor 6poja ypehaja. MNoTpebHo je
na lNoHyhay gocTtaBu MHTEPHET agpecy cajTa npoussohaya Ha kojoj je moryhe
M3BPLUMTM NPOBEPY rapaHumje Npeko cepujckor 6poja ypehaja.

YcknaheHocT ca
cTaHgapouma

EnergyStar, EPEAT. NoTpebHo je oa ce noHyheHn mogen Hanasu UanncTaH Ha
cnegehum MHTEpHET agpecama: www.eu-energystar.org, www.epeat.net

PepHu 6poj: 3

Uwme ypehaja: NpeHocuBu payvyHap - Tun 2

KonunuuHa: 7 komapa

OnepaTvsHm Windows 10 Pro x64
cucTem
Intel® Procesor Core™ i5-7200U, MmuH1umanHa 6asunyHa cppekseHumja 2.5GHz
Mpouecop ca Turbo Boost TexHonornjom, 3MB cache nnu ogrosapajyhu
Mpacuka Intel HD Graphics 620 unun oaroeapajyha

RAM memopuja

16GB DDR4, 2133 MHz, ca moryhHowhy npowupera go 32GB, ca 1
cnobogHMM CNOTOM 3a NPOLUNPEH:E

Xapa ouck

HDD 500GB 7.2Krpm

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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BaTtepuja 6-cell Litium-lon 48 WH
Hanajane 45W apanTep
EkpaH 14", LED-backlit, antiglare ekpan, 1920 x 1080 pixels, 400:1, 220 cd/m”2
TactaTypa Keyboard backilit
Mwuww uUSB
HDMI, RJ45, untay SD kapTuua, 4 x USB 3.1 (og yera je MUHMMaHMHO 1 X
I/O nopToBu USB Type-C Gen. 2/Thunderbolt 3), npukrbyyum 3a cnywanuue n MMKpPogoH,
Docking koHekTop
Ayauo HD Audio, cTtepeo 3By4HuMUM, dual array MUKPOOH
Power-on password, Hard Disk password, Supervisor password, MHTerpucaHu
Be3beaHocT
ymTay otucka npcrta, TPM 2.0
Kamepa Web HD
LAN 10/100/1000Mbps
WLAN Intel Dual Band Wireless-AC 8265, Wi-Fi 2x2, 802.11ac, Bluetooth 4.1 nnun
ogrosapajyhin
MoTtpebHo je ncnopy4dntn ogrosoapajyhy Docking ctaHuuy ca MUHUManNHo
cnegehmm kapakTepucTukama:
- AC aganTtep (170W)
- 3xUSB3.0,3xUSB20
- 2 x DisplayPort 1.2
JopaTHa - 1 x RJ-45 10/100/1000 Megabit Ethernet
onpema - 1xHDMI1.4
- 1xVGA
- 1xDVI-D
- 1 x Stereo/Mic Combo Audio Port
- Security Lock koju jegHum kbyyem 3atBapa wm Docking ctaHnuuy u
pavyHap Ha H0j
MwuHumym 3 roguHe npowussohadke rapaHuuje. MoryhHOCT npoBepe rapaHTHOr
r . poKa Ha cajTy npou3Bohaya Ha OCHOBY cepujckor b6poja ypehaja. [NoTpebHo je
apaHuuja . S
Aa MNoHyhay goctaBu MHTEpPHET aapecy cajTa npou3sofadva Ha kojoj je moryhe
N3BPLUMTU NPOBEPY rapaHumje Npeko cepujckor 6poja ypehaja.
YcknaheHocT .
ca EnergyStar, EPEAT. NoTtpebHo je ga ce noHyheHn mogen Hanasm u3nucraH Ha
cnegehyM HTEpPHET agpecama: Www.eu-energystar.org, www.epeat.net
cTaHgapauma

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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Mpwunor 1
MO[LEIA YTOBOPA- NAPTUJA 4 — PAYYHAPU N ONPEMA 3A CKITAOULUTEHWE
NMOOATAKA

FrEHEPAJNTHU 3AXTEBU KOJU CE OOHOCE HA NAPTUJY 4 U NOTPEBHA
AJOKYMEHTALIMJA

MoHyhau je y obaBe3n ga o6e3beam ga ce y OKBMPY WUCMNOPYYEHe Onpeme MNoA penHUM
6pojeBnva 1 y Tabenu 4 oBe Tauke KOHKypCcHe AOKyMeHTauuje Hanasu HajHOBMja Bep3uja
onepaTuBHOI cMcTeMa npouseohaya, Kao U CBU Opyrn NOTPEOHN COPTBEPU U NULIEHLE KOju CY
€BEHTYyarHO HEOMNXOA4HW 3a TpaXKeHe TEXHUYKE KapaKTepucTumKe.

MoHyheHn ypehaju He mory 6MTK Ha 3BaHWMYHO] NUCTK ypehaja HajaBrbEHUX 3a NoBMayYerwe of
cTpaHe npoussofhaya (,End-of-Sale* n ,End-of-Life*), ocum 3a nobpa nog pegHum Gpojesruma 2 n
3. OpurnHanHu pesepBHM fenoBu 3a cBe MoHyheHe ypefaje, ocum 3a gobpa nopg peaHUM
6pojesnma 2 n 3 y Tabenu 4, ogerbka 2. KoHkypcHe OOKyMeHTauuje, 1 eBEHTyanHoO HeonxoaaH
noTpowHu matepuvjan Tpeba ga 6ygy OocTynHuM 3a HabaBKy MMHMMAanNHO 5 rogvHa oA gaHa
006jaBrbeHOr jaBHOr MNO3MBa 3a MOAHOWEH-€ MOHyAa 3a OBY jaBHY HabaBky. [MoTpebHO je
OOCTaBUTU OOKYMEHT - NPaBUIHUK MMM onwTe ycnose npoussBohaya noHyheHe onpeme o
noapLiun 1M NOoCTojaky pes3epBHMX AernoBa 3a ypehaje koju he 6GuTM nNoBydeHM ca TpXKMULITA
(,End-of-Life Policy*) ns kora ce moxe yTBpAMTU UCNYHEHOCT 3axTeBa Yy norneny AOCTYMHOCTU
pe3epBHVX ernosa y nepuoay of 5 roamHa. YKONMko HaBeaeHU AOKYMEHT He MOCTOoju NOoTpebHO
je npunoxuntn NMoTepay nponssohaya o pe3epBHMM OenoBUMA.

MoHyheHa gobpa mMopajy Aa UcnyHe cBe 3axTeBaHe MUHUMAITHE TEXHUYKE KapaKTepUCTUKe Koje
cy npeumnsupaHe y Tabenu 4 y oKkBMpYy OBOT Aena KOHKYpPCHe AoKyMeHTauuje 1 ga 6yay y cknagy
ca BpCTOM 1 onvucoM gobapa v ycnyra koja je npegmeT jaBHe HabaBke.

MoHyhau je pyxaH ga y obpacuy noHyde y okesupy pybpuke ,Cneumndukaumnja noHyheHux
nobapa“, 3a cBaky cTaBky HabaBke, O4HOCHO Aobpa 1 ycnyre Kojy Hyau, NPeLn3Ho HaBeae TayHe
KOMMOHEeHTEe npon3sohaya koje ce Hyae y MOHYAM U Koje 3ajeaHOo YnHe TpaxeHu ypehaj (ogHoCHO
CTaBKy HabaBke). 3a cBaKy KOMMOHEHTY NOTpebHO je HaBecTn ogpefneHy wndpy npoussohayda
(kaTanowkn ©Opoj) Kao0 M Has3MB KOMMOHeHTe. [Mog HaBedeHMM KOMMOHeHTama ce, uamehy
ocTaror, cmaTpajy 1 crniegehe KoMnoHeHTe:

npoecopu,
RAM mogynn,

ONCK KOHTpOmepH,

Xap4 ANCKOBW,

notpebHe kapTuue ca nHTepdejcnva,

[JenoBu 3a Hanajarbe,

BEHTUATOPM,

OENOBM 3a MOHTMPaHE Y PEK OpMaH,

onepaTtuBHM cucTeM 1 npatehun codpteepw,

cogpTBEpPCKE NMLIEHLe HeonxoaHe 3a oapeheHe yHKUMOHANHOCTH,
CepBUCHe kapTuLe noTpebHe 3a ogpeheHe hyHKLMOHANHOCTY.

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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MoHyhau je goyxaH ga ob6e3bean TpaxeHy NPBOKMACHY OpUrMHarnHy onpemy, AeKnapucaHy y
OpUrMHaNHOM nakoBaky MpousBofava, Kako je To npeaBufeHO y OBOM Aeny KOHKYpPCHe
OOKymeHTauuje.

MoHyhay je AykaH Qda y NOHyAM MNPUIIOXKKM CBY OPUINMHANHY TEXHUYKY [OKyMeHTauujy
npomnssohaya noHyheHe onpeme koja gokasyje ga noHyheHun ypehaj n cee npatehe KOMMNoHeHTe
cagpxe CBe TpaxeHe TexHudke KapaktepucTuke. [log — OpUrMHamHOM  TEXHUYKOM
OOKymMeHTauujom ce wuamelly octanor nogpasymeBajy: Opollype, KaTanosu, KOPWUCHMYKA
ynyTCTBa, YNyTCTBA 3a KOHUrypauumjy u nHcTanauujy onpeme 1 ci., U TeXHUu4ka JOoKymeHTauuja
Koja je oawTamnaHa ca 3BaHWYHOr cajTa npou3Bohada, Wnu Opyrn 3BaHUYHW [OOKYMEHT
npounssohaya onpeme KojuMm ce noTtephyje UCMYHEHOCT TPaKEeHUX TEXHUYKUX KapakTepucTuka.
YKOMMKO Ce Ha OCHOBY jeAHOr JOKYMEHTa KOju cnafa y OpurMHanHy TeXHWYKY JOKYMeEHTaunjy He
MOXe YTBPAWUTU MOCTOjake CBUX TPaKEHMX TEXHWYKMX KapakTepuctuka, noHyhad je y obasesm
Aa OoCTaBu BuLLE OPYrnX OOKYMeHaTa Koju cnajajy y opurMHanHy TEXHWUYKY OOKYMeHTauujy m3
KOjUX ce MOXe YTBPAUTU MOCTOjaHke CBUX TPAXKEHUX TEXHUYKUX KapakTepucTuka. MNoHyhauy je y
obaBe3n ga BOOM payyHa [a Ce CBaka TpaKeHa TEXHWYKA KapakKTepucTUka MOXe YyTBpAWUTU Ha
OCHOBY je[HOI uUnu BuLLEe Hanpen HaBedeHuX AokymeHaTa. MoHyhad je aykaH fga y HaBedeHo]
TEXHWYKO] AOKYMEHTALMjM jaCHO O3HA4yM MOCTOjake TPAKEHMX TEXHUYKUX KapaKTepucTuka (Ha
npumep nogsriadereM priomactepomM, XeMUjCKOM OFIOBKOM M CJl.) Tako Aa ce HeABOCMWUCIIEHO
MOXe 3aKIbydunTh Aa je noHyheHu ypehaj y cknagy ca TpaXeHOM TEXHMYKOM crieumdukaulmnjom.
MpunoxeHe TexHW4ke KapakTepuctuke noHyheHux gobapa (npoussohauka AOKyMeHTauuja Ha
CPICKOM je3UKYy UIN eHrNECKOM je3MKy) YMHE cacTaBHM €0 NOHyae.

Komucuja 3a jaBHy HabaBky MOXe M3BPLUMTY NPOBEPY TA4YHOCTU NodaTtaka Koju Cy AOCTaBIibEHUN Y
TEXHWUYKO] AOKYMeHTauuju npomssohjaya M3 NpeTxodHOr nacyca nposepaBareM nogartaka Ha
3BaHM4YHOM Be0b cajty npousBohada onpemMe koja je noHyheHa. Y cnyyajy Aa AeTarbHuja
TeXHMYKa creundukaumnja Huje OoCcTynHa Ha 3BaHWYHOM Beb cajTy npomssohaya, noTpebHo je
06e30eauTM anTtepHaTUBHM Ha4yuH NpoBepe Ta4yHOCTW HaBedeHMX Mojataka, Ha npumep,
OTBapakeM KOPWUCHUYKOr Hamora ogroBapajyhmx npuBunervja Ha 3BaHM4YHOM Beb cajty
npowvssofnaya u cn.

YKkonuko noHyhay He JocTaBu MOTPEOHY TEXHWUYKY OOKYMeHTauujy noHyheHe onpeme n CBuX
npatehnx KOMNOHEHTU M3 KOje Ce MOXE jaCHO YTBPAUTU NOCTOjake TPaKeHUX OYHKLMOHANHOCTH
N KapakTepucTuka noTpebHmMx 3a yTBphuBare UCMYHEHOCTM 3axTeBa U3 TEXHUYKE
cneundumkaumje, noHyga he 6utn ogbumjeHa Kao HenpuxeaTIbMBA.

TexHnyKe kapakTepucTuke cy gate y Tabenu 4:

Tabena 4

Mme ypehaja: Cuctem 3a cknaguwiTewe nogaraka

PenHu 6poj: 1
A pol KonunumnHa: 1 komapg

dusnykm mogen

Cuctem 3a cknaguwTewe nogartaka. YKONMUKO MNoHyheHu cuctem  3a
CKnaguwiTewe nofjataka MoOXe Aa ce MOHTMpa y cTaHgapaHu 19-MHYHWM pek
OopMaH NoTpebHO je MCMopy4MTM U OMPEeMy 3a MOHTMpawe y pPek opmaH. Y
CYNPOTHOM je NoTpebHO ncnopy4nTn ogrosapajyhm pek opmaH.

KoHTponep

MoTtnyHo pegypaHTaH cucteM. MuHumym 2 storage“ KoHTponepa ca

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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moryhHowhy npowunperwa 4o MUHUMYM 4 kOHTpornepa. NoBesnBame Tpeba aa
Oyae peanuaoBaHo nytem ,backplane“-a unu nytem ,direct connect® kabnoea.
MoBe3nBare NyTEM CBMYA HUje NPUXBATILUBO.

Cuctem Tpeba pa nogpxaBa cnegehe npotokone: FCoE, iSCSI.

MoopxxaHu .
YKONUKO je 3a kopulhewe HeKor Unm CBUX HaBeOeHWX MPOTOKomna HeomnxoaHa
nNpoTOKOMNU )
nocebHa nuueHual/e, noTpebHo je ga oHa/e Byay ykrbydeHa/e (noHyheHa/e)
RAID
KoHTPONEp PenyHoaHTHM xapaBepcku AucK KoHTponepu ca nogpiikom 3a RAID 0, 1, 5, 6
Cuctem Tpeba ha cagpxu cnenehe anckose:
- 24 x 600GB 10krpm SAS 2,5" guckoBu
Xapg Ouckosu
Cuctem Moxe OWMTM peanusoBaH Kopuwhewem [oAaTHUX nonuua 3a
npoLUMpeH-e AMCKOBa
MuHumManaH kKanauuTeT 3a npolmpere cuctema o ykynHo 480 guckoBa y
MoryhHocT nonvuama 3a npowwupene y 6uno kojoj komomHaumjy SFF n LFF guckoea -
npoLunpersa noeesnBakbe ca nonvuama 3a npolmpere nNpeko MuHMManHo 2 bus Bese oA

MuHumManHo 6Gb SAS (ceaka bus Besa no 4 nuHuje)

Kew memopuja

MvHuManHu kanaumteT kew memopuje og 8GB ca moryhHowhy npolumpersa
[0 MUHMManHo 96 GB.

Cuctem Tpeba ga nma moryhHocT npownpetnsa kel memopuje flash anckosnma

CwucTem Tpeba aa cagpxu cnegehe MpexHe nHTepdejce:

- MmHumarnHo 2 x 10Gb Ethernet SFP+ ca nogpiukom 3a FCoE (Fiber Channel
over Ethernet) ncnopyyern ca 10GBASE-SR TpaHcuepuma

- MyHUMarnHo 2 x 10Gb Ethernet SFP+ ca nogpiukom 3a iSCSI ucnopyyenn ca

UHTepdejcu 10GBASE-SR TpaHcuBepuma
Cuctem Tpeba ga uma MOryhHoCT npolumpera MMHUManHo 3a jow 2 x 10Gb
Ethernet SFP+ nHtepdejca ca nogpwkom 3a FCoE u 2 x 10Gb Ethernet SFP+
nHTepdejca ca nogpkom 3a iSCSI
MwnHumanaH 6poj xoctoBa 1024
KanauuteTtu
MakcumanaH kanauutet LUN-a He cme butn mawu og 16TB
JeauHcTBeH cohTBEpP 3a ynpaBribawe, KoHdUrypaumjy, 3awTnTty, Hagrnegame
W aytomatusauujy noctynaka Ha ypehajy, UCMopyYeH ca CBMM HEOMXOAHUM
nuueHLama, Koju nogpxasa cregehe KapakTepucTUKe:
- RAID 3awTtnTta nogaTtaka
- moryhHoCT Kpeunpama konuja Volume-a n/unmn LUN-oBa
CodtBEpCKE . .
- moryhHocT noBpahaja npetxogHo cadyBaHux konuja Volume wn/unn LUN-oBa
KapakTepucTuke ]
- MoryhHOCT OuHaMunyke anokauuje nogataka mamely pasnuuuTux Tunosa
ANCKOBa, Yy 3aBUCHOCTW 0 PpPEKBEHLM]jE hUXoBOr Kopuwhena
- YKrby4yeHa nuueHua 3a Thin provisioning 3a LenokynHu kanauyuTeT
- nogpwka 3a wuWHTerpaunjy ca VMware vSphere 6.0 nnatcopmom 3a
BMpTYenuaauujy
3a noHyheHo pewewe [loHyhay Tpeba pa o006e3bean xapaBepcky WU
TexHnuka COPTBEPCKY TEXHWYKY MOAPLIKY Y Tpajawy o4 MUHMMYM 36 Meceumw.
noapLuka HeonxogHo je 06e36eaunTn cnegehn HMBO NoapLUKe:

- 3ameHa genoBsa ypehaja y Toky cnegeher pagHor gaHa of gaHa noTtepae

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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KBapa o4 cTpaHe noHyhauda n/vnn npomssohada onpeme (Next Bussines Day)
- TenedoHCKM NPUCTYN M NPUCTYN NOCPEeaCTBOM eNeKTPOHCKe mowTe unm Beb
nHTepdiejca cepBuCy TexHudke noapllke obes3defheHe on cTpaHe noHyhava
n/vnn npomssohaya onpeme. MpucTyn cepBucy TexHWYKe nogpluke noHyhava
n/vnn npomseohada onpeme mopa 6utn obesbeheH pagHum gaHom og 8:00 oo

16:00 Yyacosa.
- MpucTyn n npeysmake HajHOBUjUX Bep3nja codpTBepa 3a noHyheHu ypenaj
npeko 3BaHUYHOr Beb cajta npoussohaya.

- MpuncTyn cBOj HEONXOAHO] AOKYMEHTaUuju, ynyTcTBuMa 1 6a3n 3Hawa Ha Beb
cajTy npoussohaya.

Hanajare

MoTnyHoO peayHOaHTHa Hanajaka. Hanajawe mopa ouTu npema cBumM Baxxehum
cTaHgapauma 3a kopuwherwe y Penybnuum Cpbuju nckibyumBo 3a CTpyjy o4
220V 50Hz AC, ucnopyyeHo ca kabnoBuma 3a MPUKIbyYeHe Ha MPUKIbYYKe
IEC-320 C13 ca jegHe n IEC-320 C14 ca gpyre ctpaHe. [NpeasufeHo je aa ce
Hanajakbe nosexe Ha YIC ypehaje y Oata ueHtpy. Huje moryhe noHyauTu
ypehaje ca unterpucanum jegHocmepHum (DC) Hanajarem.

PepnHu 6poj: 2

Ume ypehaja: NMpeHocnBu pavyHap - tun 1

KonunuuHa: 13 komaga

OneparuaHy Windows 10 Pro x64
cucTem
Intel® Procesor Core™ i7-6600U, MMHMManHa 6asnyHa cppekBeHumja 2.8GHz
IMpouecop ca Turbo Boost TexHonornjom, 4MB cache nnu ogrosapajyhu
Mpaduka Intel HD Graphics 620 nnu ogrosapajyha

RAM memopuja

16GB DDR4, 2133 MHz, ca moryhHowhy npowupera go 32GB, ca 1
cno6oAHVM CNoTOM 3a NPOLUMPEHE

Xappg ouck 1TB SATA SSD
Batepuja 6-cell Litium-lon 72 WH
Hanajane 45W apantep
EkpaH AHTU-pecnektyjyhmn FHD gujaronane 14" (1920 x 1080), oceTreus Ha AOAMP
Tactatypa Keyboard backlit
Mwwu USB
HDMI, RJ45, yntay SD kapTuua, 4 x USB 3.1 (og yera je MuHMMaHmnHo 1 x
I/O nopToBM USB Type-C Gen. 2/Thunderbolt 3), npukrby4um 3a crnywanuue n MMKPogoH,
Docking koHekTOp
Ayguno HD Audio, cTtepeo 3By4HMLM, dual array MMKpPOdOH
Power-on password, Hard Disk password, Supervisor password, UHTerpmcanm
Be3benHocT ynTad oTucka npcta, TPM 2.0, 12 military-grade certification tests (MIL-STD

810G)

M3ameHa n gonyHa KoHKkypcHe AoKyMeHTaumje 3a jaBHy HabaBky
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Kamepa

Web HD

WLAN

Intel Dual Band Wireless-AC 8265, Wi-Fi 2x2, 802.11ac, Bluetooth 4.1 nnu
ogrosapajyhu

[opaTtHa
onpemMa

MoTpebHo je ncnopy4umtun ogrosoapajyhy Docking ctaHuuy ca MUHUManHO
cnegehnm kapakTepucTMkama:

- AC agantep (170W)

- 3xUSB3.0,3xUSB?2.0

- 2 x DisplayPort 1.2

- 1 x RJ-45 10/100/1000 Megabit Ethernet
- 1xHDMI1l.4

- 1xVGA

- 1xDVI-D

- 1 x Stereo/Mic Combo Audio Port

- Security Lock koju jegHum krbydem 3atBapa M Docking ctaHuuy u
pavyHap Ha H0j

MapaHumja

MuHumym 3 roguHe npouseohayke rapaHuuwje. MoryhHOCT npoBepe rapaHTHOr
poka Ha cajTy npom3Bofaya Ha OCHOBY cepujckor 6poja ypehaja. MNoTpebHo je
na lNoHyhay goctaBn MHTEpHET agpecy cajTa npoussonaya Ha Kojoj je moryhe
N3BPLUMTM NPOBEPY rapaHumje Npeko cepujckor 6poja ypehaja.

YcknaheHocT ca
cTaHgapauma

EnergyStar, EPEAT. NoTpebHo je oa ce noHyheHn moaen Hanasu Us3nncraH Ha
cnegehum MHTEpHET agpecama: www.eu-energystar.org, www.epeat.net

PenHu 6poj: 3

Ume ypehaja: NMpeHocnBu pavyHap - Tun 2

KonunumnHa: 7 komaga

OnepaTusHm Windows 10 Pro x64
cucTem
Intel® Procesor Core™ i5-7200U, MmnH1manHa 6asunyHa ppekBeHumja 2.5GHz
Mpouecop ca Turbo Boost TexHonorujom, 3MB cache nnu ogrosapajyhu
Mpachuka Intel HD Graphics 620 unu oaroeapajyha

RAM memopuja

16GB DDR4, 2133 MHz, ca moryhHowhy npowupera go 32GB, ca 1
cnobo4HMM CITOTOM 33 NPOLUNPEHE

Xapg guck HDD 500GB 7.2Krpm

batepuja 6-cell Litium-lon 48 WH

Hanajare 45W apantep

EkpaH 14", LED-backlit, antiglare ekpan, 1920 x 1080 pixels, 400:1, 220 cd/m”2
TactaTypa Keyboard backilit
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Mwuww USB
HDMI, RJ45, untay SD kaptuua, 4 x USB 3.1 (o4 yera je MuHMMaHnHo 1 x
I/O nopToBM USB Type-C Gen. 2/Thunderbolt 3), npukrbydum 3a crnywanuue n MMKpodoH,
Docking koHekTOp
Ayguno HD Audio, cTtepeo 3By4HMUM, dual array MUKPOOH
E Power-on password, Hard Disk password, Supervisor password, nHTerpucaHu
e3begHocCT
ymTay otucka npcrta, TPM 2.0
Kamepa Web HD
LAN 10/100/1000Mbps
WLAN Intel Dual Band Wireless-AC 8265, Wi-Fi 2x2, 802.11ac, Bluetooth 4.1 nnn
oarosapajyhin
MoTpebHo je ncnopy4dntn ogrosoapajyhy Docking ctaHuuy ca MUHUManHo
cnegehum kapakTepucTukama:
- AC aganTtep (170W)
- 3xUSB3.0,3xUSB20
- 2 x DisplayPort 1.2
JopaTtHa - 1 x RJ-4510/100/1000 Megabit Ethernet
ornpema - 1xHDMI14
- 1xVGA
- 1xDVI-D
- 1 x Stereo/Mic Combo Audio Port
- Security Lock koju jegHum kbydem 3atBapa wm Docking ctaHuuy u
pavyHap Ha H0j
MwuHumym 3 roguHe npomssohayke rapaHuuje. MoryhHOCT npoBepe rapaHTHOr
FapanLvia poka Ha cajTy npou3Bofada Ha OCHOBY cepujckor bpoja ypehaja. MNoTpebHo je
PaHLV) Aa NoHyhay gocTtaBm MHTEPHET agpecy cajTa npoussonaya Ha Kojoj je moryhe
M3BPLUMTU NPOBEPY rapaHumje Npeko cepujckor 6poja ypehaja.
YcknaheHocT .
ca EnergyStar, EPEAT. NoTpebHo je Aa ce noHyheHn moden Hanasn UsnucTaH Ha
cnegehum MHTEpHET agpecama: www.eu-energystar.org, www.epeat.net
cTaHgapauma

A
HAPYYUTIIAL, OOBABJbAY
ap Munouw LiseTaHoBuh, AnpekTop
B
MecTo u gatym: M.IT. Motnunecm osnawheHunx nuua noHyhava
KOju Cy y4eCHULWY 3ajeQHNYKO]
noHyau:
M.I. 1)
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M. 2)

M. 3)

HanomeHa: osaj modern yzoeopa rpedcmassba caOpXXuHy y2oeopa Koju he bumu 3akrby4eH ca
uzabpaHum rioHyhayem. Hapydunau he, ako noHyhay 6e3 onpasdaHux pa3ssioza o0buje Oda
3aK/by4u y2080p O jagHOj Habasuu, HaKoH Wmo My je yzoeop 000esbeH, Yrnpasu 3a jagHe
Habaeke Oocmasumu Qoka3 HeeamusHe pegepeHue. KoHayaH mekcm yeoeopa Koju he bumu
rnomnucaH HakoH OOHoweHa 005iyke 0 0odesiu yeosopa Hehe cadpxamu odpedbe u3 ogoe
moOerna yeoeopa Koje ce 00Hoce Ha 2pyriy noHyhayva unu noduseohaya, y cryyajy 0a noHyody He
rnodHocu epyrna mnoHyhaya unu rnoHyhay He rnogepasa OeNUMUYHO U38puweHe Habaske
rnoouseohauy.

Moden yzoeopa noHyde noHyha4y mopa Oa nonyHu, oeepu rneyamom u nomnuuwie, Yume
nomephyje da je caznacaH ca cadp)XuHoMm modesia y2oeopa.

Ykonuko noHyha4u rodHoce 3ajedHu4dKy roHydy, epyna rioHyhaya moxe Oa ce onpedenu 0Oa
obpasay, noHyde rnomnucyjy u nedamom oeepasajy ceu noHyhadu us epyne noHyhada u mo y
Oeny b, 0ok ce norbe A y mom criydajy MOXe ocmasumu HerornyHeHO Unu Ce MOXe
npeupmamu) unu epyna roHyhadya moxe Oa odpedu jedHoe roHyhada u3 epyne koju he
rnonyHumu, nomrnucamu u rne4amom ogepumu obpa3sau noHyde u mo y desny A, 0ok ce noree by
mom cry4ajy MoXxe ocmasumu HeroryHEeHOo UMu ce MoXe rpeupmamu.
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