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Komucuja 3a jaBHy HabaBKy go6apa y OTBOPeHOM NMOCTYNKY- VIHhopMaLumMoOHO-KOMYHMKaLMOHa
onpema 3a AMPEC mpexy u ycnyre - JH 6p. 01/17, o6pasoBaHa peluerwem 6poj 404-266/2017/03
on 28.03.2017. rogunHe, y poky npegsuheHom unaHom 63. 3akoHa O jaBHMM HabaBkama
(,Cnyx6eHn rmacHuk PC®, 6poj 124/12, 14/15, 68/15, y narbem TekcTy: 3akoH), npunpemuna je
daHa 10.07.2017. roguHe

AOOOATHE NMH®OPMALUJE N NOJALLHKEHA Y BE3U CA NMPUNMPEMAHEM NOHYOE
y OTBOPEHOM NOCTYINKY jaBHe Ha6aBKe gob6apa
- UHchopmaumnoHo-koMyHMKaLumoHa onpema 3a AMPEC mpexy v ycnyre - JH 6p. 01/17

HaHa 07.07.2017. rognHe, 3aMHTEpPeCOBaHO nvue ce obpaTtuno Hapydmnouy enekTpoHCKMM NyTem
Ca 3axTeBOM 3a MnojallHheH-eM KOHKYPCHE AOKYMeHTaumje y npeaMeTHOM MOCTYNKy jaBHe HabaBke,
cnepehe cagpXuHe:

SJutame 1.

Ha ctpann 18 og 167,MapTunja 2,LleHTpanHu pyTep.
Ha ctpann 19 og 167,MapTtuja 2,MPLS Ruter 1.
Ha ctpann 19 og 167,MNapTtuja 2, MPLS Ruter 2.
Ha ctpanun 20 oa 167, MNMapTuja 2, NpuctynHu cBumu.

MuTtawe: Hu 3a jegaH ypehaj Huje TpaxeHo aa ce noHyge SFP/SFP+/XFP mogynu. a nu
je noTpebHO MOHyAMTM OBe MoAyrle WNnn je AOBOSbHO MOHyauTw ypehaje 6e3 moagyna? Y
cnyyajy aa jecte notpebHO,MONMMO Bac Aa HaBeaUTe KONMUYMHE.

Mutamse 2.

Ha ctpaHn 18 og 167,MapTuja 2,LleHTpanHu pyTep.
Ha ctpann 19 og 167,MapTtuja 2, MPLS Ruter 1.
Ha ctpann 19 og 167, NapTunja 2,MPLS Ruter 2.
Ha ctpaHn 20 og 167, NapTuja 2, MNpuctynHu ceud

,Nije moguce ponuditi uredaje sa integrisanim jednosmernim DC napajanjem. "

MuTare: Buwe nyta je HanomeHyTo Aa Huje moryhe noHyauTtn ypehaje ca nHterpucaHnm
jeaHocmepHum DC HanajakseMm. [Ja N1 NoCTOjM HEKM TEXHUYKK Pasfior 3a OBO OrpaHnyere?

MuTtamse 3.
Ha ctpann 18 og 167,MapTuja 2, LieHTpanHu pyTep -
"Uredaj mora da podrzava sledece VPN funkcionalnosti implementirane u hardveru:

e |psec Site-to-Site
e Group VPN
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Ukoliko su za aktivaciju prethodno traZenih VPN funkcionalnosti potrebne licence, iste se
moraju obezbediti."

Mutawe: [JaHac cy OOMWHaHTHE MpeXe Koje ce cacToje o4 onpemMe pasnnynuTux
npounssohava. Ipsec Site-to-Site je nogpxaH Ha BehuHu pyTepa u Beh roguMHama je
noapxaH mehycobHn pag pytepa pasnuumtux npounssohaya. Ca gpyre cTpaHe pasnuuuTu
o6nmum Group VPN-a 4ecTo HMCY yonLiTe KOMNaTUOUITHU UMK jecy OeNUMMYHO y3 3HaTHa
orpaHudensa. Hnp. Juniper Group VPN n Cisco GET VPN umajy cnegeha orpaHuyemsa:

e The Cisco Cooperative Key server is not supported.

e Cisco anti-replay is not supported

e Cisco rekey (GDOI PUSH exchange) is not supported
e Cisco receive-only SA is not supported.

PedepeHua hitps://kb.juniper.net/InfoCenter/index?page=content&id=KB26901

CnmyHa ctBap je n ca gpyrum npoussohadnma. BehunHa pytepa koju cy npeaBuheHmn 3a
pag y MPLS mpexu nogpxasa Benuku 6poj Ipsec Site-to-Site TyHena (5000, na yak u
npeko 10000) ynme HM Ha KOjU HAYMH He MOXe Aa Oyde yrpoxeHa TpaxeHa
dyHKUMOHanHocT 6e36eaHOr noseanBaka fnokauunja. 36or ceera HaBegeHOr MOMMMO Bac
0a 3axteB 3a Group VPN-om HaBeZieTe Kao OMNuUOHMN.

MuTtamse 4.
Ha ctpann 19 og 167, NapTuja 2, MPLS Ruter 2 -

L,Jredaj mora blti realizovan u obliku Sasije sa slotovima za module ili u obliku fiksne
konfiguracije. Maksimalna visina uredaja moze biti 1RU."

MuTare: Y 0BOj cTaBuM cTe Tpaxunu aa ypehaj 6yae makcumanHo Bucok RU (4,445¢cm).
Monumo Bac ga notBpaute ga je moryhe noHygutn n ypehaj BucmHe makcumanHo 2RU
MOLTO Ce paau O He3HaTHOj NMPOMEHM KOja HU Ha KOjU HauYuH He yrpoxkaBa TpaxeHe
bYHKLMOHANHOCTN U CMeLUTajHe KanauuTeTe.

MuTtanse 5.

Ha ctpanun 20 og 167, NapTunja 2, MPLS Ruter 2 -
»,Maksimalna potrosnja uredaja sa svim mogucim instaliranim karticama moZe blti 200W. "

Ha ctpaHn 21 og 167, NapTuja 2, NpuctynHu ceud
»,Maksimalna potrosnja uredaja sa svim mogucim instaliranim karticama moze biti 400W. "

Mutawe: Monumo Bac aa notepauTe Aa je moryhe noHyauTtu ypehaj kao MPLS Ruter 2
Ynja NOTpOLLHa He MoXxe BuTh Beha of noTpoLute NpucTynHor canya (400W). MNoTpolukba
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Koja je MOMeHyTa je 3auMcTa He3HaTHa M HUKako Hehe yrpo3ntn kanauutete cucTema 3a
Hanajare.”

Mwmajyhn HaBegoeHn 3axTeB y Buay, Komucuja 3a jaBHy HabaBky gobapa, cxogHo udnaHy 63.
3akoHa, faje cnegehe

OAroBOPE

1. Komwucuja 3a jaBHy HabaBky ykasyje ga SFP/SFP+/XFP moaynu Hucy geduHucanHm
TEXHUYKOM crneundmrkaumnjom naptmje 2, Te ga nx caMmm TUM HUje HYM NOTPEBHO NOHYaUTH.

2. Wmajyhu y Buay na cy ypehaju koju cy npegMmeT napTtuje 2 nnaHnpaHu ga ce uHctanupajy y
AMPEC uyBopuwTtMMa Koju ce Hanase y 50 rpagoBa y Cpbuju y Kojuma He nocToju
peanunsoBaHo DC Hanajare nocpeacTBOM Kora 6u ypehaju ca jeqHOCMEpPHUM Hanajarwbunma
MOrfn Aa ce NpukIby4yjy, HMje moryhe noHyantu ypehaje ca uHTerpycaHnm jeaHoCMepHUM
DC HanajareM.

3. Komucuja 3a jaBHy HabaBky ykasyje ga IPSec Site-to-Site npeactaBba OCHOBHY BapujaHTy
noeesnBawa 1 popmmpara IPSec TyHena uamehy aese tayke no point-to-point npuHumny.
Mako je maHac HajpacnpocTpareHuja U jegHa o4 HajcTapujux TexHomnornja 6e3beaHor
nosesuBatba fnokauuja Npeko MHTepHeTa, Unak Huje jeanHa koja je y cknagy ca IETF
cTaHJapauma HUTU je NpMMEHIbUBA 3a CBaku cLeHapuo nosesnsara. Hanme, 6e3 063npa
Ha TepmuHonorvjy npomssohaua, Group VPN uwnm GET VPN npegcraesba HauuH
noeeauBara koju ce 3acHmBa Ha Group Domain of Interpretation (GDOI) npotokony 3a
ancTpmnbyumjy ckyna KrbydeBa Koju ce KOpuUcTe 3a eHkpunuwmjy naketa nsmehy ypehaja Ha
pasnuuutnm nokaumjama. GDOI npeacrtaBba cTaHAap4M30BaH NPOTOKON cneumduumnpaH
RFC 6407 OOKymMeHTOM LWTO 3Ha4uM [a Huje proprietary TexHonornja nojeguMHayHor
npowussohava.

Takohe, yka3syjeMo ga nocToju 1 3HadajaH 6poj npegHocTn Group VPN y ogHocy Ha point-
to-point IPSec nosesuBara 1 TO:

- 3HauvajHo borba ckanabunHOCT y CMUCITY NOCTM3aka any-to-any KOHEKTUBHOCTM NPYMEHOM
OBE BpCTe noBe3nBara y ogHocy Ha IPSec Site-to-Site 3a koju je NnoTpebHO peannsoBaTtu
Nx(N-1) TyHena;

- [loTpeba 3a overlay pytupawem je enuMuMHUCAHA YMME Ce 3HayajHO MNojegHOoCTaBIbyje
MPEXHM An3ajH;

- 3arnaeree wuHuumjanHor IP naketa je ouyBaHO WTO omoryhasa uMMNNeEMeHTaumjy
HanpegHux QO0S nonuTuka;

- 3HauvajHO edhukacHuje ynpasrbawe multicast caobpahajem y cmucny pennuvkaumje naketa
LWITO je BUTHO 3a nepdopmaHce multicast annukaumija;

AMPEC nnaHupa ga noHyam pnekcmdunHmju n3dop cBojuM KOpMCHMLMMA Kaga ce paan o
nosesmBatby Ha AMPEC mpexy nocpeacTBOM jaBHOr MHTepHeTa. [logatHo, kaga ce yame y
063up ga ogpeherHn 6poj AMPEC KOpuCHUMKA MMa HEKOSMKO foKauuja U 4YeCcTO CIOXKEeHY
NoONUTUKY pyTupara, na cy camMvMM TUM acnektu ckanabunHocTn u oacyctsa overlay
pyTvpara 3HayajHu y ogHocy Ha npuMeHy IPSec Site-to-Site pellera noseanBarwba. Ocum
TOra, ckanabunHocT ce ornega 1y Tome WTo je 3a umnnemenTaumjy Group VPN notpebHo
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Make KOHdurypaumje n nocrnegnmyHo koopaunHauunje ca AMPEC kopucuHuumma y cMucny
AodaBara HOBMX noKauuja LITO je YMHbeHMLA KOja Ce He CMe 3aHEMAapUTU Y OKPYXeHy
Koju je kagpoBCcku gecmumTtapaH kakas je AMPEC.

Komucuja 3a jaBHy HabaBKy ykasyje Aa npobnem koMnaTMOUIIHOCTM Ha KOju ce ykasyje y
MOCTaBIbEHOM MUTaY, Kao U HaBedeH npumep dyHkumoHncarwa VPN dyHKMUmMoHanHocTu
namefly Cisco GET VPN wn Juniper Group VPN  nogpasymeBa camMO MojeguHe
PYHKLMOHAHOCTH OBOr  HayMHa  noBe3vBawa. Y  [OOCTaBIbEHOM  JMHKY
(https://kb.juniper.net/InfoCenter/index?page=content&id=KB26901) ce onucyje npobnem
komnatubunHoctn Juniper SRX ypehaja n Cisco pytepa. MefyTum, Kao LUTO je Ha MNUHKY
HaBedeHo, npobnem KOMMATUOUNHOCTM Cce orfea WCKIbYYMBO Yy MPOTOKOSNCKUM
eKcTeHanjama koje cy gedumHucaHe of cTpaHe npousBohada u proprietary Tuna, WwTo je
€BUOEHTHO M3 peyeHuue Ha rope NomeHyToMm nuHky (,The proprietary Juniper and Cisco
GDOI/ESP protocol extensions are not compatible.“). OBe NPOTOKONCKE EKCTEH3WUje HUCY
peneBaTHe 3a (YHKUMOHUCaAHE OBOr HayMHa nNoBe3uBakba W3 KOI pasnora HWUCY HU
MOCTaBIbEHE Kao YCNOB Yy TEXHWUYKO] crneumdmkaumju, na ce He 3axTeBajy, HATU Tpaxe aa
6yay ucnyweHe ga 6u ce noHyaa cmatpana ogrosapajyhom.

Komucuja 3a jaBHy HabaBKy He Cnopu YnkseHuLy ga BehuHa pytepa Koju cy npeasuheHn 3a
pag y MPLS mpexu nogpxasa Benuku 6poj IPSec Site-to-Site TyHena (5000, na 4ak u
npeko 10000), mehyTnM yKkasyje Ha ckanabunHoCT uxoBe umnremeHTaumje. Mimajyhmn oso
y BuAay, TEXHUYKOM cneumdukaumjom je n tpaxeH IPSec Site-to-Site 3a KOpUCHUKE KOju
Hemajy ajgekBaTHy onpemy Aa kopucte npegHoctu Group VPN nosesuBawa, Beh ce
Mopajy nosesaTu nocpeactsom IPSec VPN.

MNopen HaBefeHor, ykasyjemo M Aa Bulie peHoMmupaHux npoussohadya nogpxasa GDOI
NPOTOKOJS1 1 0Baj HAYMH cKanabuHor 1 6e36egHOr NoBe3vBaka Jlokauuja.

Wmajyhm y Buay HasegeHe npefHOCTU y ogHocy Ha IPSec Site-to-Site dyHKUMOHANHOCT
Kao un ymkbeHuuy aa ce Group VPN 3acHuBa Ha cTaHgapamsosaHoMm GDOI npoTokony Koju
HM y KOM Cny4vajy He OorpaHudaBa noHydy Ha jegHor npomsBohaya, a ca acnekta
KOPUCHUYKOr MOBe3uBaka [OHOCKM [OcTa npegHocTn y ogHocy Ha IPSec Site-to-Site,
ocTajemo npwu 3axTeBy Aa ypehaj mopa nogpxasatn Group VPN ¢yHKLMOHANHOCT.

Komucmja 3a jaBHy HabaBKy ykasyje ga cy dwuandke ammeHsunje MPLS pytepa 2
aecdmHucaHe Tako ga Oyme makcumanHo Bucok 1RU kao nocneguua  pmsmdkor
orpaHunyerwa koje AMPEC wuma, npe cBera, y CBOM LIEHTPaSIHOM YBOPULLTY, & OHOA U
ocTanum YBopuwTMMA y Kojuma ce nopen AMPEC onpeme Hanasu u onpema AMPEC
KopucHuka. Hamme, npema gusajHy npowmpera Mpexe, Hajmawe gecet pytepa he 6utm
WHCTanNMpaHo y LEeHTparnHo YBOPULLTE KOje je TPEHYTHO MONyHEHO CKOPO A0 MakCumarnHor
kanaunteTta. Mmajyhu y Buay ga ce gogaTHo Habaerba u LeHTpanHu ypehaj roe ce ovekyje
MakcumarnHa BucuHa wacuje og 21 RU, nosBehawe Ha 2 RU 6u 3axTeBano ga 3a 0BUX
MuHumManHo 10 ypehaja nnaHupamo ykynHo 20 RU wTto ¢wusmdkm He 6u 6uno moryhe
cmectutn y AMPEC ueHTpanHo 4yBopuwTe. [Ja ©u ce omoryhmno cmellTawe onpeme
BehMx OMMEH3Mja 04 OBMX KOje Cy TpaXKeHe npegMeTHOM jaBHOM HabaBkoM, moparno 6u ce
npeTxogHo peanusoBaTy npowupewe AMPEC ueHTpanHor 4sopuwiTa, LWTO 6M
nogpasymeBario Hajnpe perynucawe npaBHO-MMOBUMHCKMX Npobrnema oko npocTopa y Kom
je TpeHyTHO cMmewTeHo AMPEC uBopuwTte, a notoMm U uHaHcupare rpaheBUHCKUX,
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eneKkTpo 1 MalUMHCKNX pajoBa 3a Koje Hucy obesbeheHa cpecTBa, a LWTO Cy CBe pagwe
Koje y OBOM TPeHYTKY Huje Mmoryhe peanusosartu.

Mmajyhn npetxogHe 0OjekTMBHE paanore y Buagy, OCTajeMO Mpu 3axTeBy Aa MakcMmanHa
BucuHa MPLS pyTtepa 2 6yge 1 RU.

5. Komucuja 3a jaBHy HabaBKy ykasyje Oa je 3axTeBaHO Aa MakcumarnHa noTpowra MPLS
pyTepa 2 6yge 200W kao nocrneguua gusajHa Mpexe, Kao 1 YmkseHuue ga je y ogpeheHom
6pojy AMPEC wu4BopuwTta wupom Cpbuje, a Koju Cy CMEWTEHU Yy NPOCTOPHUM
kanauutetuma AMPEC kopucHuka, 3acTynibeHa cnaba u HectabunHa enekTpudHa
nHcppacTtpyktypa. AMPEC y oBum 4yBOpuwITMMA He nocepyje arperate, Beh camo YIC
ypehaje mamer kanauuTeta GaTepuje OA4 Kora 3aBMCM OYyXMHA Tpajaka ayToHoMuje Y
cnydajy HectaHka cTpyje. 3axTteB 3a nosehawa MakcumanHe notpowrwe ca 200W Ha
400W ©u cmarMo nepuod aytoHOMMje ABa nyTa WTO 6w yrpo3nio KOHTUHyMpaHu pag
AMPEC mpexe y oenosmmMa rae cy AyrotpajHu HecTaHuM enekTpuyHe eHepruje pearnHocrT.
3HavajaH geo oBux MPLS pyTtepa je nnaHupaH ga ce uHctanupa kog AMPEC kopucHuka
ca NpPeTxXxogHO MOMEHYTMM EneKkTPUYHMM npobnemuma, na je MUHUManHa noTpoLHa
ypehaja nmnepartus kako 6u ce nocturao ctabunaH pag Mpexe u KOHTUHYMpaHO npyxake
cepsuca AMPEC kopucHuumma. Kako 6u cmectunu onpemy Behe noTpoLltke NoTpebHO 6u
6uno Habasutu YTC ypehaje Beher kanauuteTta 3a Behu 6poj nokaumja wmpom Cpbuje,
wTo 6M npoyspokoBano gogaTtHe u Behe TpowkoBe 3a koje AMPEC Hema 06e3beheHa
cpencrtea. Takohe, Kao LWTO je y 0aroBopy Ha NPeTXoOHO NUTake peveHo, oapeheH 6poj
oBux ypehaja je nnaHupaH 3a AMPEC ueHTpanHo uBopwuwTe, y Kome 6y OBOCTPYKO
noseharwe noTpowre no ypehajy ooBeno 0O godaTtHe TOMMOTHE Aucunauumje LTo 6m
onTepeTuno noctojehn cucrem 3a KnMmaTu3aumjy Koju je TPEeHYTHO Ha rpaHuum
ontumanHor paga. Wmajyhu y Bugy cBe nNpeTxogHO U3HETO, OCTajeMO Mpu 3axTeBy Aa
MakcumarnHa notpowra MPLS pytepa 2 6yae makcumanHo 200W.

Komucuja 3a jaBHy HabaBKy je NpurMkoM npunpeme OBMX OArOBOpa youurna U TEXHUYKE rpeLuke y
TEXHWYKO] crieundukaumju 3a naptujy 1 - PesepsHu genosun 3a MHPOPMaLNOHO-KOMYHUKaLMOHY
onpemy 3a AMPEC mpexy u ycnyre, Te je cayMHuMna nameHe n JonyHe KOHKypcHe AOKyMeHTauuje
n obaBelTere O NpoayKeTKy poka Koje he objaBuTu Ha lMopaTny jaBHMX HabaBKM U UHTEPHET
ctpaHuum AMPEC, kao u Ha lNopatny cnyx6eHnx rmacuna PC.

OBa nojawrera KoHkypcHe OOKyMeHTauuvje 3a NpeaMeTHY jaBHy HabaBKy YuMHe cacTaBHU AOe0
KoHkypcHe aokymeHTauumje, n noHyhaum cy y obaBesun ga cBoje NoHyae npunpemajy 1y cknagy ca
OBWM MOjallH-eHnmMa.



