Ha ocHoBy unana 17. craB 1. tauka 9) Omiyke O OCHHBambY MudopmalMoHO-KOMYHHKAIIHOHE YCTaHOBE
“Axazemcka mpexa Penybnuke Cpbuje - AMPEC* (,,Ciiyx6enn rmacuuk PC* 6p. 28/10, 35/12, 46/ 13) (y
pameM Tekery: Omnyka o ocHuBaty AMPEC), unana 25. cras 1. tauka 5) Craryra MH@opmarmoro-
KOMYHHKaLIMOHe ycTaHoBe “AkaseMcka Mpexa Penybnuke Cpouje - AMPEC (,,Cityx6enn rmachnk PC*, 6poj
46/15, y nmamem tekcry: Craryr AMPEC), Ynpasuu on6op HH@OpMalLHOHO-KOMYHHKALHOHE yCTaHOBe
“Axaznemcka mpexa Peny6nuke Cp6uje - AMPEC* Ha cennnum oapskaHoj 26.12.2022. roante, 1oHeo je:

l'ogmmmbu nporpam opkaBamwa, OpraHM30Bamba U PYHKIHOHUCAHA,
u3rpaame u passoja UndopmannoHo-koMyHHKaLHOHE YCTAHOBE “AKageMcKa
mpexa PemyOsmnke Cpouje* - AMPEC* 3a 2023. roauny

1. Onire nocraBke

AMPEC je ocHoBan OuTyKoM 0 OCHHBalbY Ka0 yCTaHOBa Pajiu U3rpaiibe, pa3poja, yHanpelhemwa u ynpassbamba
00pa3soBHOM M HAYYHOMCTPKMBAYKOM pauyHapckoM Mpexom PeryGruke Cpbuje, koja je nudopmaTnuka u
MHTEPHET HH(PACTPYKTypa, OIHOCHO padyyHapcka Mpexka KojoM ce 06e36ehyje kopuchuimma ycnyra AMPEC,
00pa3oBHUM M HAy4YHOMCTP@)XKMBA4YKMM OpraHM3alijaMa W IPYTMM KOPMCHHIMMA y Pery6ianim Cpbuju
NPUCTYN W KOpUWINEHme HMHTEpPHETa W MH(OPMALMOHO-KOMYHHKALIMOHMX CepBHCA y 3eMJbM, Be3e ca
HALIMOHATHUM M MHTEPHALIMOHATHUM Mpe)Kama TOT THMa, Kao U pajii KOOPIHHALHMje MPEBEHLIMjE U 3aLUTHTE O]
Oesbeanocrux pusnka y MKT cucremuma y Pery6inuy CpOuju Ha HALMOHATHOM HHUBOY.

Omnykom o ochusawy AMPEC je yrephieno na AMPEC o6GaBba nocioBe Koju ce OAHOCE Ha
TenekomyHukauuje, 1ok je Craryrom AMPEC oapeheno na je nmperexua nematHoct AMPEC kaGioscke
TeJIeKOMyHuKaluje, wudpa 61.10.

[Topen HaBeneHor, y cknany ca Omnykom o ociuBarby AMPEC, AMPEC noceGHo o6aBiba cienehie nocnose:

* TPOjEKTOBaE, Pa3BOj, W3rpaliba, OApKaBake W yHanpehewe pauyHapcke M KOMYHHKALOHE
MH(PACTPYKType W cepBHCa Koja MoBesyje 00pasoBHE M HayYHOMCTPAKMBAuYKE MHCTHTYLMje y PeryGumum
CpOujH y jeIMHCTBEHY padyHapCKy MpPEKYy;

* ymnpaBjbatbe 0OPa30BHOM M HayYHOMCTPAXKUBAYKOM padyHapcKoM MpexoM Peny6nuke Cpbuje;

¢ [IOBEC3UBAHKHEC H capaama ca HallUOHAJTHUM H HHTEPpHAIHOHAJTHUM O6pa3OBHHM H
HAay4YHOUCTPOKUBAYKUM pavyyHAapCKUM Mpexama,

* KOOpIMHALMja paja CepBMCHMX LEHTapa, MPEKHUX HBOPUIUTA M PAayyHCKUX LEHTapa Yy OKBHUPY
YHUBEP3UTETA U APYTUX OPraHu3aLMOHMX jeANHHULA TPH GaKyITETUMA U HHCTUTYTUMA;

e CTpy4Ha moMoh M ejykauuja KOPMCHMKA yciyra o0Opa3oBHE M HAay4YHOMCTP@KMBAYKE pauyHapcke
Mpexe;

» 00pa3oBame 0JIpaciiiX U ocTano 06pa3oBame Ha APYroM MECTY HEMOMEHYTO U
e AMPEC o6aBsba u apyre 1nociiose y CKJIaay ca 3aKOHOM M CTaTyTOM.

AMPEC ob6assba 1 apyre nociose y cknany ca 3akoHom, Craryrom AMPEC, a usmel)y ocranux, omoryhasa
KOPHMCHHLIMMA CBOjUX YC/lyra NPUCTYT KOMYHHMKALMOHO] MPEXKH H NIpUnajajyhum ceppucuma y ckiiaty ca akTom
O OMIITHM NpaBWINMA NpUCTyna ¥ kKopuihewa yciayra AMPEC, neHama 3a npyxarbe yciyra KOPUCHULMMA 1
NapTULMIIALKjE Y TPOLIKOBUMA YCJTyTa OJl CTPaHe KOPUCHUKA 00pa3oBHE M HAy4HOMCTPAKMBAUKE PayyHAPCKE
mpexe Penybnuke CpGuje. Kopuchuum yciayra koje mpyxka AMPEC Mory 6uMTH ycTaHOBE OCHOBaHE M
aKpeIMTOBaHEe y CKJIaly ca MponuckMa kojuma je ypeheHa o6nacT OCHOBHOT M cpeliber o0pasoBama M
BaCMUTaba M BUCOKOT 00pa3oBara, a uuju je ocHuBau PeryGmuka CpGHja, ayTOHOMHA MOKpajuHa, rpaj u
OMIITHHA, APYro MpaBHO Wi ¢usuuko juue, 6e3 063upa Ha HauMH Ha Koju Cy obesbeheHa cpencTsa 3a
obaBsbatbe AENATHOCTH, aKPeIMTOBAHE HayYHO-UCTPAKMBAYKE OpraHu3allMje Koje Cy OCHOBaHe y CKiay ca
mporuckMa Kojuma je ypeheHa o6iacT HaydHOMCTpaKHBAauyKe AENAaTHOCTH, OMGHOTEKe, CTYNEHTCKH H



yueHu4ku nomMoBH, Cpricka akajeMuja Hayka M yMETHOCTH, MaTula cpricka, HactaBHe 6ase 3a 00pasoBame y
MEIMUMHH, UCTPaKMBAYKO-PA3BOjHE jeIMHULIE Y cacTaBy npeny3eha unju je ocuuBay Pemy6Giuka CpOuja, apyra
npaBHa JiMLia Koja Cy O/l oceOHOr HHTepeca 3a obaacT oOpasoBarba, HayKe U KyJType, OpraHu Ap)KaBHE YIIpaBe
Kaza je To y uHTepecy pazBoja AMPEC, kao n ¢u3nuka jiiia yKoIMKo WMajy CTaTyc 3amocieHHuX, YUeHHKa,
CTyJieHaTa WM MHOCTPAaHUX UCTPaKuBaya y opraHusalujaMma KOpUCHHUKA.

2. Kibyune akruBHoctu AMPEC y 2023. roaunun

YV 0BOM MOrN1aBby je AaT Mpersie/ IIaHUpaHuX aKTUBHOCTH Ha OJpKaBarby, pa3Bojy u yHanpehewy AMPEC y
2023. rogMHM y CKJIagy ca MPETXOJHO HABEAEHWM OIMITHM [I0CTaBKamMa M peajM3alujd aKTHBHOCTH Ha
obes3behemwy dynkunonucarwa AMPEC undpacrpykrype u ceppuca. [lo6pojane cy cBe akTHBHOCTH HEOTXOIHE
3a HeCMeTaH pajl M nocTojehuX MpeKHUX M KOPUCHMYKHMX CepBHCa W yHarpehewe OHMX CepBuca Tie TO
obe30ehena ¢punaHcujcka cpencrsa omoryhasajy.

2.1.  TornucuBame yropopa ca kopucuunuma ycayra AMPEC

[IpaBUIHMKOM O OMIUTUM MpaBUIIMMa NpUcTyTa 1 koputifiewa yeayra AMPEC 6p. 022-30/2015 o1 01.04.2015.
roauHe, Ha Koju je Bnana nana carnacuoct peerem 05 6p. 110-4026/2015 on 9. anpuna 2015. roaune ypehyjy
ce omura npasuia ¥ HauuH kopuithewa AMPEC undpactpykrype u yciyra koje npysxa Mudopmauuono-
KOMYHMKallMOHA YyCTaHoBa ,Akagemcka Mpexa Pemybnuke Cpbuje - AMPECY, nosesuBame AMPEC
kopucuuka Ha AMPEC uH@pacTpykTypy, Kao M IiTa Ce cMarpa HEI03BOJbEHMM, a INTA J03BOJHEHUM
xopuithewem AMPEC undpactpykrype u ycnyra koje mpyxa AMPEC, MexaHu3MM O4yBama HHXOBOT
npaBuaHOT Kopulihera, Kao U IpYrux NuTama Koja cy o/l 3Hauaja 3a perysicamne HaunHa kopuiihera AMPEC
uHdpacTpykType u yciyra. ¥ cikiany ca [TpaBunHukom, HeornxoaHo je aa KopucHuk yenyra AMPEC notnuie
yrosop o onwtuM ycnosuma kopuithewa AMPEC yciyra kako 6u Morao na kopuctu yeayre AMPEC u crekHe
craryc AMPEC kopucuuka. Tex normucuBameM HapeaeHor yroBopa, AMPEC kopucHuK, y cknaay ca
[TpaBunuukom, cruye npaso aa kopuctu AMPEC ycnyre, a noTmucrBamem YroBopa o nose3usawy Ha AMPEC
uHpacTpykTypy M na ce nosesxxe Ha AMPEC undpacrpykrypy. AMPEC y 2023. roauHu njaHupa a HacTaBu
Ca MOBE3UBAEM MPEOCTAINX JIOKALMja OCHOBHUX M CpeltbuX LiKosia (0ko 1700 OCHOBHMX M CPEamMX LIKOJA
ca oko0 4000 pa3nuuMTUX JI0KaLKja Ha Teputopuju Penybmuke Cpouje), koju 1o caga Hucy nosesanu Ha AMPEC
1 TUME OJIP)KM KOHTUHYHUTET y noBe3uBawy oBUX AMPEC kopucHuka.

AMPEC he y 2023. roavHu HacTaBUTH ca MOBE3NBAbEM OCTANMX KopucHKa Ha AMPEC uHbpacTpykTypy 1
3aKJby4nBaTH yroBope 3a nosesuBame Ha AMPEC undpactpykrypy, nok he 3a nojeanHe Bpcre yciyra Koje
AMPEC 6yne npysxao y 2023. roguHu 3a Koje je HEOMXO[HO 3aKJby4YHWTH yroBOpE, MOTIMCUBATH MocebHe
YyroBope 0 Kopuihemwy THX yCiyra.

ITopen nasenenor, AMPEC he HactaButH pan Ha perynauuju ogHoca usmel)y AMPEC kopuchuka u AMPEC
JIOHOLLICHEM HEOMXOAHHMX aKara Kojuma he ce perynucatu HaunH Ha koju he AMPEC KOpUCHHMLM KOPUCTHTH
pasniuuTe cepBuce U cau4Ho. Takohe, y ckiasy ca mpornucuMa Kojuma je peryjincaHa o0acT yCroCTaB/bamba
1 GyHKUMOHHMCaa cucTemMa (GMHAHCHjCKOT YNpaB/bakba U KOHTPOJIE y jaBHOM CEKTOPY, Kao M MpOMHCHMA
kojuma ce ypehyje 6opba npotus kopynimje, AMPEC he HacraBuTH paj Ha ycrnocTaBibamy MNpoOLELypa
(uHaHcHjcKor ynpaBibaka ¥ KOHTPOJIE, YNpaB/babe PU3HKOM U rpoueHe pusnka. AMPEC he y Toky 2023.
rOJIMHE CIPOBOAMTH aKTUBHOCTH Koje cy onpeheHe [1naHom nHrerpurera.

2.2.  Pan na onepatusHom ynpaBsbaiy AMPEC undpacrpykrypom

Y wmby npyxarwa AMPEC ycnyre noBesuBarba, Kao U pasiuunTuX MpexHux yciayra, AMPEC KOHTMHYHpPaHO

CHpOBOAM aKTUBHOCTH Ha OrnepaTUBHOM yrnpasibakby AMPEC mpexxHOM nHdppacTpykTypom. YV 0Be aKTUBHOCTH
cranajy:

»  Kontunyupano npahemwe 1 Haarnename craryca u nephopMaHcH MpexHe HHPPaCTPyKType;

o  Peaxuuja Ha eBEHTYyaJIHE Pa3/IUUUTE OTKA3€E y MPEXKH U HUXOBO PELIABAE;

o Hpentndukaumja eBeHTyanHux npobiema y (yHKUMOHHMCAY MpPEKHE MHOPACTPYKTYpe M HUXOBO
pelaBame;

o [lnannpamwe v uMnIEMeHTaLMja IPOMEHA y KOH(UrypaLuji MpexHuX ypehaja;



+ M3pana HeonxoaHe A0KyMeHTauMje MpexkHe HHPPACTPYKTYPE U HCHO KOHTHHYMPAHO aKypHpame Y
UMby eUKaCHUjEr yrpaBibatba MPEKOM;

*  Pa3Boj HOBMX W CTaNHO yHanpeheme nocrojehux npoueca paja y Be3u ca ONepaTUBHUM YIPABIbatbeM
MPEKHOM MHPPACTPYKTYPOM;

+  M3pana TeXHHYKKMX pellerba, HUXOBA UMILIEMEHTALN]a i I0BE3UBAbE HOBUX MHCTUTYLIM]ja Ha AMPEC
MpEXHY HH(pacTpyKTypy;

+ [lnanupare, U3pana TEXHUIKUX PELIEHa U UMILIEMEHTALHja Pa3anynuTuX uHetaHuu AMPEC mpexHux

ycnyra;

o [Ilpyxamwe koHcynratuHe nomohu AMPEC kopucHHLMMA MO MUTay pa3IHYMTHX MPEKHHX
TEXHOJIOTHja;

» Pewasawe pasnuunrux 3axteBa AMPEC kopucHuka y Be3n ca dyHkuuonucamwem AMPEC Mpexte
uHppacTpyKType.

Y uwby npyxawa pasnmuuntux AMPEC ycinyra, AMPEC KOHTMHYHMPaHO CTIPOBOIM M aKTHBHOCTH Ha
oneparuBHOM ynpasibatby AMPEC cepBepckom u BUpTyann3aunoHomM HHGPacTpyKTypoM U HHPPACTPyKTypOM
3a cknaauwTewse nonaraka y AMPEC uentpanHom yBopuuTy, Kao M (GU3NYKOM HHPPACTPyKTYpoOM Koja
06e36ehyje pan AMPEC neHTpanHOr 4BOpHIITa (€NEKTPO-EHEPTeTCKO Harajama onpeMe, KJINMATH3aLHOHO-
BEHTUJIALIMOHM CHCTEM, CHCTEMA 3a paHy AETeKUMjy M J0jaBy Toxapa, ypehaju 3a HENpeKHmHO Harajare
OMpeMe, CHUCTeMa 3a ayTOMATCKO railiehe MoXKapa W Ju3ell, eNeKTPUuHM arperar, ypehaju 3a mpaheme
napaMerapa paaa CpeiHe U ci1.). Y OBe aKTUBHOCTH CIIaajy:

o KonruHynpano npahewe W Haarnename craryca W nepdopmaHcd (Gu3MuKe M BUPTYalM30BaHe
cepBepcKke MHPPACTPYKType M MHPACTPYKTYpe 3a CKIauiuTe e nogarakay AMPEC eHTpanHoM YBopUIITY,
Kao 1 $pusuuke uudpacrpykrype koja 06e3dehyje pax AMPEC ueHTpanHor YBOpuIITa;

+ Peakuuja Ha eBeHTyalHe pasIMUMTE OTKA3e HA CEPBEPCKO] M BUPTYAIM3ALMOHO] MHMPACTPYKTYPH H
MH(PACTPYKTYpPH 3a CKJIA/IMIITEE NoJaTaka, kao u Gpusnukoj MHpacTpykTypH koja obe3belyje pan AMPEC
LEHTPAIIHOT YBOPHIITA U HUXOBO PEILIABAILE;

» Hnenrndpukanmja esentyannux npobnema y GyHKUHOHHCAY QU3MUKE M BUPTYalH30BaHe CepBEpCKe
WHpPAcTpyKType U MHOPACTPYKType 3a CKIAAMIITeHE M0JATaka, kao W (usMuke MHpPACTPYKTYpe Koja
06e36ehyje pan AMPEC neHTpaHOr YBOPHILTA M HMXOBO PELLABAISE;

 [lnanuparme U UMIUIEMEHTALIM]a IPOMEHA Y KOHGUIYpaLUji cepBepa, BUPTYalu3alloHe miaThopme 1
CHCTEMA CKJIaAULITE A [0/1aTaKa;

 M3pana HeornxoaHe NOKyMeHTalMje cepBepcke HHYPACTPYKTYPE U BEHO KOHTHHYMPAHO aKypPHUPakhe y
UMby eUKacHUjer yrnpaBibatba 1aTa-LEHTPOM;

 Pa3Boj HOBUX M cTanHO yHanpehewe nocrojehnx mporeca pajaa y Be3u ca ONepaTUBHHM YIIPaBJbarmbeM
(u3uuKOM W BUPTYaNM30BAaHOM CEPBEPCKOM HMH(PACTPYKTYpOM M HHOPACTPYKTYPOM 3a CKIANUILTEHE
rnoaaraka, kao u guszuukom uHPpacTpykTypom koja 06e3behyje pax AMPEC ueHTpanHor yBopuiuTa.

2.3. Pajx Ha onpxasamwy u ynanpehemwy nocrojehnx n ysohemwe nosux AMPEC yciyra

Ilopen onpxasara moBe3aHOCTH M CBMX Be3a u3Mel)y MHCTHTYLWja M 4BOpMIUTA W mpahema paga Mpeske,
AMPEC Beh ronunama npyxa Hu3 yciyra cBojuM kopucHuuiMa. OBe yciyre he 6UTH npyskaHe KOPHCHHIIMMA
M y HapelHMM TrOAMHAMa jep MpEeNCTaBibajy OCHOBHE eleMeHTe (yHKLMOHHMCAama Mpexe 0e3 KOjuX jenHa
pavyHapcKa Mpexa 1aHac He MOXKe 1a Ce 3aMUCIIH.

Y3 onpxkaBatbe CTaHIApAHOr KBAJIUTETAa paja yCIyra, MoTpeGHO je CTalHo yHanpeluBaTh M MOAEpHH30BATH
nocrojehe yenyre. Y Tom cmucty AMPEC ce GaBu aHaii3oM TPeHYTHOT CTama yCIyra, M 3aTUM 110 T0TpeGH
yHanpehyje u yBonu HoBe QyHKLMOHATHOCTH y nocTojehe yemyre.,

CxoznHo HOBUM 3axTeBUMa M motpebama kopucHika, AMPEC mianupa na ysene Hose yciyre. [Tpu oBome
AMPEC aHanusupa TexHUYKE ¥ aIMHHHCTPATHBHE YCIIOBE 33 HHXOBO yBOhEHe, Ha OCHOBY Yera ce JOHOCH
TEXHHUYKO PELLEH-E U BPLIN yBoOheme cepBrca.

AMPEC ycnyre cy HaBeieHE U OTMKCAHE Y HAPEAHUM MOIJIAB/bUMA.



2.3.1. DNS cepsuc

DNS cepsuc je pyHnnamenTanuu MHTepHeT cepBUC UMjUM OTKa30M MpeXka MPaKTHYHO M0CTaje HeynoTpeb/bUBa.
Ogaj ceppuc omoryhaBa Mamuparme Ha3uBa padyyHapa W noMeHa y [P agpece, ynMe KOPUCHHMILIM 1071a3e J0

KeJbeHUX calpkaja. 3a (yHKUMOHMCAme OBOI CepBHCA je HEONMXOJHO KOHTHHYAJIHO OJIPKaBarme paja
oaroeapajyhux cepeepa.

OnpxaBawe AMPEC DNS cepBuca noapasymesa u:

e OIpKaBame NMpUMapHOr U cekyHnapHux DNS cepBepa Ha kojuma ce uyBajy Tabesie AOMEHA ac.rs u
ak.cpb u wuHBep3He Tabene IP anpecHux omncera 147.91.0.0/16, 91.187.128.0/19, 185.181.68.0/22 u
160.99.0.0/16.

e xocroBame nomMmeHa AMPEC kopuchuka koja Hemajy cBoje DNS cepsepe (unp. "institucija.ac.rs" wiu
"MHCTUTYLIKja.aK.cpo")

» kopumhewe AMPEC DNS cepsepa, on crpane AMPEC kpajibux KOPUCHHKA, 3a pa3pellaBabe MMeHa
¥ ajpeca.

2.3.2.  Proxy cepsuc - punmpuparse caopicaja

AMPEC cBojum kopucHuuuma omoryhaBa kopuiuhiewme proxy cepBuca 3a MpucTynawme web canpikajy u
npeysumame naroreka ca Murepnera (FTP - file transfer protocol). Web proxy cepsuc je 6asupan Ha Cisco
Ironport Web security appliance ypehajuma 3a ¢duntpupame U 3amrTuty BeO-caapxkaja, a omoryhasa
uHctutyunjama AMPEC kopucHULMMA A2 [0 NOTPeOH CaMOCTaTHO KPEUpajy MOJUTHKY (UITpUparba.

2.3.3.  Vnpaswawe ac.rs u axk.cp6 oomenuma

AMPEC je 3ayskeH 3a ynpaBJbae ac.rs U ak.cpbd 1oMeHuMa. V 1ocioBe ynpasbarma ac.rs 1 ak.cpd 10MeHnMa
crnanajy:

e perucTpaluja JIOMeHa yHyTap ac.rs 1 ak.cpd JoMeHa;

e UyBaH-€ [10/1aTaKka O PErUCTPOBAHUM JIOMeHUMa y 6a3u nonaraka tuna WHOIS;,
e [IPOMEHA M0JaTaka O PErMCTPOBAHUM IOMEHHUMA,

e MpPOMdYXKEHE PErncTpaLrje perucTPOBaHUX JOMEHA;

e IPECTAaHaK PErucTpallje perucCTPOBaHUX JOMEHA;

e oxpxaawa DNS cucrema 3a ac.rs u ak.cp0 q10MeHe.

2.3.4. Ycayea uzoasawa TCS cepmugpukama

Hakon crnipoBeneHor otsopeHor noctynka jasHe HaGaske yciyre, AMPEC je 2021. roauHe normnucao HoBM
okBUpHHU criopasyM ca GEANT acouujaluMjoM Mo KOME MOXKe M3iaBaTh AuruTaiHe ceprudukare AMPEC
KOpucHULMMa HapeaHe yethpu roauHe. AMPEC npyxa xontuHyupany noapiiky AMPEC kopucHumma y
npubassbaiby ceprudukara Ha HOBOj marhpopmu. Y apyroj nososunu 2021. roanHe Ha HOBM MOPTAN TPELILIO
Jje 16 opranusauuja, 1TO je YKynmHO 73 BalIMAMpaHHX MHCTHTYUMja Ha mopranty. CepTMdUKATH ce TPeHyTHO
M3/1ajy CaMo 3a IOMEHE PErMCTPOBAHE MO/ .ac.I'S AOMEHOM, allH je y MUIaHy 1a Ce 0Ba ycayra Tokom 2023.roanHe
MPOLIMPH 1 HA IOMEHE PErMCTPOBaHE Moz edu.rs nomeHom 32 AMPEC kopuchuke. [Tocrojehin yrosop ca
GEANT acouujaLujom Baxu 10 jyaa 2023. ronune. [Tpe ucreka oBor yropopa y Toky 2023. 6ufie caunmeH HOBH
YrOBOp 32 HapeAHWX roAMHy naHa. JIonaTHO, TIaHUPaHO je U yKJbyuuBawe HoBor TCS moprana 3a u3naBame
ceptudukara y HAMPEC ®enepauujy uaeHturera u omoryhasamwe (emeparusHor npucryna 3a AMPEC
aJIMUHUCTPATOPE U KPaj e KOPUCHHUKE.

2.3.5. eduroam cepsuc

Cepsuc eduroam - educational roaming je Gecrunata cepBHC 3a IPUCTYN MHTEPHETY 32 KOPUCHHMKE aKaIEMCKHX
mpexa. AMPEC o6esbehyje u koopaunupa oBum cepBucoM y CpOuju 1 3a1yxkeH je 3a MocIoBe oapKaBarba



HALMOHATHUX ayTeHTU(PHKALMOHUX CepBepa M 3a MMILIEMEHTALIU]y U OApKaBatbe eduroam uAPPacTpyKType y
AMPEC. JlonatHo, AMPEC onpxasa u ynpaba aucTpuOyHpaHoM eduroam GeXHMYHOM TPHCTYITHOM
HH(PACTPYKTYPOM, Koja je uHcTanupana y 50 rpagosa y CpGuju, Ha oko 1500 nokauwuja. [Tnasupase paase
aktupHocth AMPEC y Besu ca eduroam cepsucom cy cTaiHe aKTUBHOCTH OJp)KaBatha M yHarpelhusama
AMPEC eduroam cepsuca u npuctynne Gexuune nHOPAcTPyKrype, Kao M akTHBHOCTH KOje 3a LW/b HMajy
yKJbyunBawe HoBUX AMPEC kopucHuka.

OBe aKTUBHOCTH €€ MOTY CyMHpaTH y cienchem:

* OJpXkaBawme paja HALUMOHAIHE ayTeHTUDUKALMOHe HHPPACTPYKTYpE KOja je HEeOonmxXoaHa 3a
(byHKLMOHKCabE eduroam cepsuca;

 npahewe ucrpaBHOCTH pana, nepdopmancn u kopumhewa AMPEC eduroam cepsuca peKo
nocrojeher cucrema 3a HajirveName Mpexke, NPaBpoBPeMeHa PeakLiMja i OTK/Iamare MPobIemMa y paLy CepBHCa;

 cnposoherse npasuna aepunucanux y “Ipasunnuky AMPEC eduroam cepsuca”;

* HacraBak pana Ha ywbyuuBaty AMPEC kopuchuka y eduroam cepBuc, IUTO yKJby4yje MpykKame
TEXHHYKE M KOHCY/ITATHBHE MOMONM MHCTUTYLIMjaMa MPU pealu3aliiji HEONIXOAHE eduroam WHOPACTPyKType
(cepsepa 3a ayTenTuuKaLMjy ¥ 6a3a JUTUTATHUX HACHTUTETA HHXOBUX KPajlhUX KOPUCHHKA);

* OpKaBarb€, ynpabJbatbe W MOAPLIKA MPU paxy HauuoHanrHe AMPEC eduroam Gexudne npuctymnne
HHOpaCTPyKType;

* KOOpAMHALWja 1 MOAPLIKA MIMEHOBAHUM TEeXHHUKMM KoHTakTMa AMPEC KopucHHMKa KOjH y4ecTBH]y
Y eduroam cepBHCY M yNpaBJbate APYyroM JIMHHjOM TEXHUUYKE MOJIPIIKE;

* npomouwja 1 capaama ca AMPEC kopuchuimma y cBpxy kopuuihiera anara 3a u3paiy UHCTanepa 3a
eduroam 3a KopycHuuKe ypehaje;

* O/pKaBame JOKyMEHTALMje KOje Cy Mpenopyke M YIyTCTBa 3a OJp)KaBame ayTeHTH(HKALMOHE

uHpacTpykType y okBupy AMPEC KOpHCHHKa U capajiiba ca hUMa Y by pealusalije OBUX Npernopyka u
yIyTCTaBa;

* OJpXaBame CUCTEMa 3a M3paldy CTaTUCTHKA Kopulihewa eduroam cepBuca W Clame NMePUOAHHMYHUX
u3BelTaja AMPEC kopucHuLIMMa.

2.3.6. uAMPEC ¢hedepayuja uoenmumema

WHopactpykTypa 3a ayrentudukaumjy u ayropusaunjy (AAW) ca jenuHcTBEHOM NpujaBoM Ha BeG-cepBHCe
omoryhaBa edukacaH MexaHW3aM 3a MpOBEPY MICHTUTETAa W [paBa MPUCTYNAa KOPHUCHHKA MPH WHTEp-

MHCTUTYUHOHANTHOM Kopuihewy 3awrruhenux BeG-pecypca. OBa MHGPAcTpyKTypa je peain3oBaHa Kpo3
MAMPEC ycnyry.

V oxBupy MAMPEC ycnyre nnanupase cy cieehe akTHBHOCTH:
» pykoBohewe panom HAMPEC ycnyre;
 npunarolaBarme pa3TMUUTHX Beb-cepBuca 3a MHTerpaunjy yHyrap HAMPEC ycnyre;

» MAMPEC ®enepaumje uHaeTUTETA je NOCTasla WiaH MaH-eBporcke uHTep-Ppeaepauuje eduGAIN, wro
AMPEC kpajisum kopuchuumma omoryhasa npuctyn BeG-cepsrciMa 10cTynHuM kpo3 eduGAIN. AMPEC je
y 2021. ronunu popmainHo 3anoueo npouec uuTerpaimje y eduGAIN nxTep-Qenepalujy, a npolec je 3BaHU4HO
peanusoBaH y cenreMbpy 2022. roaune. Y Toky 2023. roanHe miiaHUpaHo je ykibyunambe AMPEC kopucHika
Kao naBaoua uaeHrurera y ®eaepaunjy u uHrerpauujy ynyrap MAMPEC ycnyre;

* OpKaBawme paga ayTeHTU(HUKALUMOHE MHPPACTPYKType Koja je HeomnxoaHa 3a (yHKLHOHHCAHE
MAMPEC ycnyre;

 npahee HCIpaBHOCTH pana, meppopmaHcn u kopuiihewa HAMPEC yciyre mpeko moctojeher
CHCTEMa 32 HaaIJIelalbe MPEXKE, MPaBOBPEMEHA PEAKLMja U OTKIIambare MpodiieMa y pajly CepBUCa;



e INpyXame TeXHUUKe U KoHcynTaTuBHe nomohu AMPEC kopucHULMMA MPU YCTIOCTaBIbatby CUCTEMA 3a
YIpaBJbarbe AUrMTATHUM UICHTUTETUMA BbUXOBUX KpajibuX KopucHuka U kopuiihewe ”AMPEC ycnyre.

2.3.7.  Yeayea xocmunza cucmema 3a MeHauMeHm uoeHmMumema

Onpehenu 6poj AMPEC kopucHMKa (THIMMYHO OHM KOjU MMajy Mamk Opoj KpajibMX KOPHUCHHKA) Hemajy
MHPACTPYKTYPHHX U JbYACKHX pecypca 3a peau3aljy cucreMa 3a MeHaluMeHT uaenturera. Kao nocnenuua
TOra, Kpajby KOPUCHULIM THX MHCTUTYLIMja HEMAjy NPUCTYN eduroam yCiy3u, Kao U HU3Y IPYTHX YCiyra Koje
ce Hyze nocpenctBoM HAMPEC ®enepaunje naentutera. Texwa AMPEC je na npysxu noagpiuky AMPEC
KopucHMMMa Kako 6u ce AMPEC ycnyre yuuHuie DOCTYNTHHM HUXOBUM KpajibiM KOPHUCHMIIMMA, TE je
AMPEC pa3Buo yciyry 3a XOCTHHI CUCTEMA 3a MEHALIMEHT uaeHTurera. OBa ycayra ce peainsyje Tako ILITo je
AMPEC 3any:xeH 3a onpxaBatbe MoTpedHe nHppacTpyKkType, a iMeHoBaHu koHTakTh AMPEC kopucHuka cy
3a/ly’)KEHH 3a YHOC 10/JaTaka O CBOjUM KpajibMM KOPUCHULMMA.. Y CKialy ca HaBeaeHuwm, y 2023.roauHu cy
IUIaHUPaHe aKTHBHOCTH Ha OJP)KaBakby OBE yCIIyre M NpukbyunBawy HOBUX AMPEC kopucHuka.

2.3.8.  FileSender ycnyza

FileSender ycnyra AMPEC kpajiwbuM kopucHuLMMa omoryhaBa pasmeHy Benukux (ajiosa. OBa yciyra ce
npy’a 3a pasMeHy Benukux (ajiaoBa KOju MPBEHCTBEHO 00yXBaTajy MOJATKE MPUKYIJbEHE Y HAyyHE W
MCTPaKMBAUKE CBPXE, MOAATKE KOjU MHTErPUPajy MyITUMEIMjalIHe CaapiKkaje Kao 1 y IpyruM CilydajeBuMa Kaaa
pasmena (ajiosa Huje Moryha unu npukiaaHa kopuiihierwheM yoOuuajeHux aaara 3a Cliame MoaaTaka, Kao To
j€ eNeKTPOHCKA MOLITA.

[Inanupane akTMBHOCTU Ha FileSender yciy3u o0yxBaTajy Hairjefawe W OIpKaBake HOPMAIHOI pana OBe
yciyre, Kao U Npyxarbe MojpIiKe KOPUCHULMMA.

2.3.9. CSIRT

AMPEC CSIRT (Computer Security and Incident Response Team) je onepatusan TuM AMPEC uuju je rnasuu
3aJaTaK J1a pearyje Ha MHLIuIeHTe y Be3u ca 6esdennowhy UKT undpactpykrype v cicrema y AMPEC mpexu.
AMPEC CSIRT tum 06aBJba OCHOBHE aKTUBHOCTH Ha pellaBamy 6e30eqHocHuX nHmaeHaray AMPEC mpexu.
OBo mnozmpasymeBa oOaBeluTaBawe obnawheHnx aamuHuctparopa AMPEC kopucHuka u mpociehuBarmbe
npujaBa 0 06e30eHOCHUM MHLMICHTMMA (Kao LITO Cy Clatbe HeKesbeHe elieKTpoHcke moiute (SPAM),
aucetpubyuuja caapikaja 3alITMREHUX ayTOPCKMM MMPaBOM [PEKO peer-to-peer Mporpama, aKTHBHOCTH
MaJIMUMO3HUX Nporpama (BUPYCH, TPOjaHLM W CIMYHO). Y OKBHPY OBOT THMa C€ BOAM E€BUIEHILM]ja O CBMM
npujaBama U 6€30€IHOCHUM MHIMAEHTHMA.

2.3.10. VPN cepsuc

Onpxasawe AMPEC VPN (Virtual Private Network) cepsuca, koju AMPEC kopucHMLMMA M KpajHuM
KopucHULIMMa omoryhasa ayropu3sosan 3awruhenu npucryn pecypcuima AMPEC kana um npuctymnajy ca 6uio
koje nokaumje usBan AMPEC mpesxe, a npeko unrepHera. Cepsuc kopuctu SSL VPN TexHonorujy koja
omoryhasa wmpoBame MNogaTaka M 3alITUTY OJ MpPECPeTarha CaBPEMEHMM alrOPUTMMMa, HOK Ce
ayreHTH(uKauMja W ayrtopuzauuja AMPEC kpajmux KOpPUCHMKA BpLIM MPEKO HHPPACTPyKType 3a
ayTeHTU(UKaLUjy pa3BujeHe 3a eduroam CepBUC.

OpnpxaBamwe VPN cepBuca noapasymena:

* OApXaBare MHPPACTPYKTYpE 3a JTOrOBAE U UyBatbe PEEBAHTHUX MH(MOPMALUjA O IPUCTYITY CEPBHCY
on crpaHe AMPEC kopucHuka;

e omoryhasame eduKacHe aHann3e U NPEeTPaKKUBaba HABEACHUX JIOrOBA Y LIMJbY HaJINelamha CepBuca
WM YTBPhMBamba UASHTUTETA KOPUCHHKA Y CITydajy CTpaKMBar-a 6e36€1HOCHUX MHILIMOCHATA,

o npahewe ucnpaBHocTH pama u nepdopmancu AMPEC cepsuca mpeko nocrojehier cucrema 3a
HaJINeamhe MPexe;



* YCMOCTaB/babb€ ONEPATUBHUX MpOLEAypa CilyxkOe 3a MOAPLUIKY KOPHCHHLIMMA, LITO MOApPa3yMeBa
npujaBy npoGjemMa U MHULMjaJHY peakLujy.
[Inanupate akTHHOCTH 3a HapeIHy FOIMHY MoApasymeBajy yHanpeherwe Texunukor peema AMPEC VPN
CEpBHCA Ka0 U HEroBO KOHTUHYHPaHO onpxkasame. AMPEC je y Toky 2022. rofrHe MMILUIEMEHTHPAO T0JATHO
HOBO pelleke Ha 6asu eduVPN cepauca, koje omoryhyje ynamen ayropusosan sawtuhenu npucryn AMPEC
pecypcuma, a kpos yenyry HAMPEC ®enepauje unenrurera. V 2023, roauHu I1aHUPaHo je yK/byuHBambe
AMPEC kopucauka y AMPEC eduVPN ychyry.

2.3.11. Ycnyza eéudeo-konghepenyuja

Y ckuony yenyre suneo-kondepenunja, AMPEC he HacTaBuTH pan Ha Npyskary HU3a ycayra Koje cy nojpiika
AMPEC kopucHMLUMMa W KpajlMM KOPMCHHLMMA 3a pealusaudjy M Kopuiiherme cucremMa 3a BHIEO-
KoH(epeHLuje, a Koje YKIby4dyjy:

* npyXame KoHcynTariBHe nomohu AMPEC kopucHuiMMa npu MHCTaNaumju u Kopuinherwy HHUXOBE

BHJICOKOH(EPEHLIMjCKe onpeMe, paan yHanpehemwa kopuiihierwa cucrema 3a BULeO-KOHDEpPeHLHje y OKBUDPY
AMPEC kopucHuka.

* V ckiony peanusaudje Hymepaimje H.323 Buaeo-koH(pepeHUMjCKMX TepMUHANA, TIpykKambe yciayra
norpebHux 3a peanusaumjy I'JIC Hymepauuje, unme ce omoryhasa jelHOCTaBHUja M MHTYHTHBHH]A ynotpeba
cucrema 3a Buaeo-koHpepenumje. Kpo3s peanusaimjy ose yciyre, cnpoBojie ce cienehe akTHBHOCTH:

e noxena I'JIC 6pojeBa AMPEC kopucHuLMMa,

* OJpXaBame HaLMOHATHOT gatekeeper ypehaja kojuM je peann30BaHO MOBE3MBAE HA CBETCKY
gatekeeper xujepapxujy,

» oapxasatbe AMPEC gatekeeper ypehaja n omoryhasatbe AMPEC kopucHHLIMMA OBE3UBaE
cBojux H.323 Tepmunana Ha mera.

+ Kako 61 ce AMPEC kopucHuuMMa KOjU NOCENy]y BHe0-KOH(EpeHHjcke TepMuHane omoryhino aa
OZp:KaBajy KOH(epeHLMja ca BULUE O]l 1BA YUECHHKA, y Capalibu ca PadyHapckuM LEHTpoM YHUBEp3HTETa y
beorpany, npyxawe MCU ycnyre kojom ce omoryhaBajy MyITHIIOWHT BUAEO-KOH(EPEHIIM]E U CTPUMHHT. Y
OKBHMpY OBE yCllyre CrpOBOJ€ Ce akTUBHOCTH uuje je unsb noapka AMPEC kopucHuuMa npu kopuihemy
OBE€ yCJIyre Kao IITO Cy:

 oOpana3axTesa 3a pesepBauyjy ycnyre (kpeuparme MCU cobe, omoryhasare cTpumur-a uri),
e TeXHMYKa nomoh npu kopuiihewy yciyre.

» VYomyry Buaeo-KOH(MEPEHUHMjCKHX coba 3a Kpajie KOPUCHHKE KOjOM Ce KpajHHM KOPHCHHLMMA Ha
kopuLuhere najy cobe 3a Buneo-koHdepeHLuje ca oarosapajyhom TeXHMUKOM MOAPIIKOM.

2.3.12. Ycnyea eeb-kongpepenyuja

Yenyra BeG-konpepenunja AMPEC kpajibiM KopucHuMMa omoryhaBa jeHOCTaBHO OCTBapHBakE BUJIEO-
kOH(epeHUMja ca npou3BosbHUM Gpojem yuecHnka. AMPEC pelerse 3a npyxaime yciyra BeO-KOHpepeHL1ja
3aCHOBAHO je Ha KOMEpLMjaHOj MIaThopmu Zoom, KOja 3Ha4YajHO NojeHOCTaBIbYje Kopuiuhierme cepBHca U He
3aXTeBa MHCTaNALMjy JOAATHUX COPTBEPa y OKBUPY MHTEPHET Mperyieaya Kpajiher KopucHuka. Y Toky 2023.
FOZIMHE MIAHWPA CE HAacTaBaK IpyixkKatba OBE yCIIyre U BeHO yHanpehemwe 1o nutaty 6poja 10CTyMHUX TMLEHIU
3a AMPEC kpajime KoprcHHKe.

Peanusauujom jasue naGaske kpajem 2021. rommne, AMPEC je ummnementupao “eduMEET” open-source
PeLICE 3a Npykame yciayre BeO-koHpeperumja, Tokom 2022. rogune. ¥V Toky 2023. roamHe niaHHpaHo je
YKJbY4HBaH-€ CepBHca 1 HHTerpauuja niarpopme ynyrap MAMPEC ycnyre , wro he omoryhuru ceum AMPEC
KpajibuM KOPUCHULIMMA uHja je HHCTUTyLMja 1eo HAMPEC ®enepaumje nueHturera na KOPHUCTE CEPBHC.



2.3.13. AMPEC cajm

AMPEC cajr o6jenumyje undopmauuje o opranuzaunju AMPEC, akrtyenuum nemasawuma y AMPEC,
HabaBkama kao u aerabHe uHdopmauunje 0 AMPEC ycnyrama u HauHy Ha KOju MX KOpUCHMLH ycinyra AMPEC
ocrsapyjy. [lnanupaH je pan Ha onepaTuBHOM oaprkaBaby pana AMPEC cajra, kao u ypehusamwy canpskaja koju
no npaBuiy 06e36ehyjy ceu AMPEC 3anocnenu npema cBojoj obsactu pajaa.

2.3.14. Cucmem 3a oopacasamwe nooamaxa 0 AMPEC kopuchuyuma

Kao noapuika Ynpasu AMPEC y peanusauuju nornucubama Yrosopa ca AMPEC KOpUCHULIMMA, T€ YyBakby
nogaraka 0 AMPEC kopucHuuMMa, HUXOBUM MMEHOBAHUM KOHTAaKTHMA, nojenuHauHim AMPEC ycnyrama
Kkoje kopucre uta., AMPEC kopucti coTBepcko pellere KOjUM Ce OBH MOCIOBH 00aBsbajy Ha edukacaH
HauuH. OBUM peliermeM ce 06e36ehyje Beha TpancnapentHoct AMPEC kopuCHHLIMMA MPUIHKOM pelliaBarba
3axTeBa 3a cruuamwe craryca AMPEC kopuchunka, a AMPEC YipaBu ce ayromartusatuujom oapehenux npoueca
cmamyje o6um nocna. Jlabu HacTaBak paja Ce MPEeBaCXOAHO OJHOCH Ha ONEPATHBHO ONPKABAH-E paaa OBOT

cucTema, beroso npuiarohasawe 3a crneunduune AMPEC notpebe u yHOC moparaka 3a nocrojehe v HOBe
AMPEC kopucHuke.

2.3.15. Cucmemu 3a pao AMPEC xennoeck ciymycoe

VY cknomy npyxawa noapuke csuM AMPEC kopuchunuma y Peny6nuun Cp6uju, AMPEC peanusyje
JENMCTBEHM NpBH HUBO MoAplike kopucHuummMa - AMPEC xennaeck. Kao noapiuka paxy AMPEC xennpecky,
AMPEC kopuctu ckyn UT cucrema koju usmely ocranor oOyxBara: CUCTEM 3a MPHjEM YIIUTA MO Pa3IMuMTUM
KaHaJMMa KoMyHuKauuje (tenedoH, umejn, Be6-cajT Gpopma UTI), THKETHHT CHCTEM 32 00pajly YIuTa Ha IPBOM
nuBoy noapuike, MIT renedoncky uenrpany ura. AMPEC he y Toky 2023. roanHe HaCTaBUTH 1a ONEPATUBHO
oapxxasa UT cucrem 3a noppuiky pany AMPEC Xennneck ciyxoe.

2.3.16. Cucmem 3a npuxeamarse, cKiadummerse u 06paody 10206a

Kao nonpuka pany AMPEC mpexHum n kopucHuukuM ycayrama, AMPEC KOpHUCTH CHCTEME 3a NPUKYTUbakbe
rojiaTaka u bMXOBY aHAIMTUKY. OBUM CHCTEMMMA Ce MPUKYTIUbAjy pa3iMuUTH MOJALM HEOTXOAHH 3a npaheme
103BoJbeHOT Kopuiuhera MHPPACTPYKType 1 yCiyra, AeTeKLHja He03BObEHOT MITH HENMPABUIHOT Kopuilhema
uHPpacTpyKType U yciyra, npaherwe nepdhopmancu u Tpennosa kopuinhewa UHGPACTPyKType U YCIyra, IITo
omoryhasa naby aHanusy W Kpeupame pasiMuuTUX craThcTka. OBW MOJalUM Ce TUMMYHO MPUKYMbAj)y Yy
00/IMKy JI0roBa KOje TeHepHlly pa3iuuuTe HHPacTyKTypHE KOMIOHeHTe yciayra. Y Toky 2023. rommHe
MUIAHUPAHO je PENIOBHO OIp)KaBake pala OBMX CHCTEMa, MoJellaBare U KoHdurypauumja npema norpebama
pasznnuutux AMPEC ycnyra uta.

2.3.17. AMPEC ycnyza yuerwa na oanvumy

AMPEC ycnyra yuewa Ha Ja/buHy MojpasymMeBa MyITHMENHjaliHy MiardgopMy 3a yuerne Ha Na/bMHYy Koja
no6osblIaBa KBATMTET UM OJlaKIllaBa HACTaBYy HA JaJbUHY Kpeupawem U npalieteM KypceBa y eleKTPOHCKO)
¢opmu. Ha Taj HaunH ce omoryhasa mosepHu3aliija HacTaBe U yHanpelyje peanusaumja cTyaujcKuX nporpama.
Y rtoky 2022. roauHe ycnyra je TeCTMpaHa y MUIOT a3y M peain3oBaHa je MOryhHoCT ayTeHTH(uMKalMje
Kpajibux kopucHuka nmytem MAMPEC ®enepauuje uaenrurera.. 3a 2023. roauHy je MiaHUpPaHO MyINTaHbe
ycnyre y NpoayKuujy, peOBHO OfipiKaBatbe, MoJIeIaBabe U KOHpHUrypauuja npemMa norpedama pasindauTuX

AMPEC kopucHuka.
2.4.  IlnauupaHe akTHBHOCTH Ha yHanpehewy undpacrpyxkrype AMPEC

Y 2023. roaunu ce odeKyje peanms3aldja BULE aKTHBHOCTH Ha yHampehewy uHbpactpykType AMPEC. Te
aKTUBHOCTH Cy HaBeJleHe Y OBOM IOTJIaBJbY.



2.4.1.  AMPEC wkoncka mpesica u nosesugaroe Hosux n0kayuja wkona na AMPEC mpexycuy
ungpacmpykmypy

AMPEC je on 2016. roaune, a'y uuiby peausatimje mporpaMcKe akTMBHOCTH ,,Passoj KT undpactpykrype y
ycTaHoBama 00pa3oBara, Hayke M KyIAType®, Mo4eo ca M0BE3UBAKEM MaTHUHUX 00jeKaTa CBUX OCHOBHHX H
cpeamwux wkona y PermyGmuun Cpbuju na AMPEC (oko 1700 wmikona), a Kpo3 NOTIMCAHN OKBUPHHU CHIOPA3yM
ca Tenekomom CpGuja. Peanusaumja moBes3uBama 3a YroBOpeHe JOKalMje je 3aBplieHa nonoBuHoM 2017.
ropute. OBa aKTUBHOCT CE HACTABWJIA M Y HApeIHUM roanHama (ox 2018. 10 2022.. roaunu), y3 NOTHHCHBAbE
nonartHa 3 OKBHpHa criopasyma ca Tenekomom CpGuja, kojum ce nopex Beh moBesaHnx MaTHuHMX O6jekara
LLIKOJIA MOBE3Yjy U CBE MCTypeHe jokauuje mkona Ha AMPEC mpexuy undpactpykrypy (oko 1700 MaTHyHHX
objekara 1 oko 2300 HUCTypeHnX JoKaLuja).

Y ckmamy ca KOHTMHYWpaHoM TeHneHudjom AMPEC 3a cranuum  yuanpehemwem nepdopmarci,
¢yHKuMOHaNHOCTH W KanauuTtera pana AMPEC uHdpacTpykType 3a npyskama yciyre MoBe3HBama [KOIA U
YCTaHOBa Ky/IType, y TOKy 2023. ronuHe je njaHupaHo, Ha OCHOBY MOTIHCAHOT HOBOI OKBUPHOT CIIOPasyMa U3
2022.ropune, ynanpeherme nojenunux sesa AMPEC wikoncke mpesxe (120 okaluja) 1 3aBplieTak moBe3uBarma
MCTYPEHUX OI€/bCHba OCHOBHUX U Cpembux wikosia Ha AMPEC undpacrpykrypy. Takohe, kpo3 peanusauujy
npojekra MuHMCTAapcTBa MH(pOpMMCAama W TeleKOMyHHKauuja ,[Ipojekar 3ajelHMuUKe M3rpaiibe
LIMPOKOIIOjaCHe KOMYHMKaLMOHE HHAPACTPYKTYpe y pypalHuM npenenuma Peny6nnke CpGuje npensuljeHa
je u3rpaima ONTHYKMX Be3a A0 728 MIKOJICKMX JIOKAaUMja y pypalHuM cpenuHama Pemy6mmke CpGuje.
Peanusauuja npojexra je npensuhena no kpaja 2024. rogune u omoryhuhe nonatho yHanpeheme kanauurera
AMPEC Be3a npema nojeavMHMM LIKOJICKMM JoKalKjamMa Koje cy oOyxsaheHe oBMM mpojekToM, Beh y
2023.ronuHu.

Y 2023.ronuny cy Takohe npensuljeHa nasba yHanpeljerma kanauuTera 1 noy3JaHOCTH CBHX CHCTEMa BE3aHUX
3a OlpaBare onepaTuBHOCTH paga AMPEC wkosicke Mpexe M Mpexke yCTaHOBa KyNType Ha LEHTPAIHO]
nokaumju (Hnp. yHanpehemwe kanauurera cepsuca 3a (uirpupatbe BeG caobpahaja, HMIIeMeHTalMja pelleba
3a Oasancupare caobpahaja, yHanpelerse npasmia 3a DDoS 3awruty u ci.).

Vimajyhu y By KOMIUIEKCHOCT TpoOjeKTa MOBE3MBatba LWIKOJAA, M CTalHy MOTPeOy 3a KOHTMHYHPAHHM
HarpeTkoM W mnosehateM KanauuTeTa Be3a Ka OCHOBHHM M cpeatbiM wwikonama, AMPEC he y 2023. roamnHy
HACTaBUTH ca yHanpehemeM KanauuTeTa oNnTUYKUX Besa ocTBapeHux mytem L3VPN cepsuca, kao 1 nosehatbe
Opoja wWwKosa MOBE3aHUX CUMETPUYHUM Wi acumerpuunnmM GPON ontuukux Besa mytem L3VPN cepsiica,
unMe he ce HacTaBUTH TpeH yHanpehera Gpoja OCHOBHUX 1 CPEbHX LIKOJIA MOBE3aHNX ONTHYKNM, GP3UM U
crabunHuM Besama. OBUM ce OCTBapyjy Mpedyc/oBM 3a HacTasak peanusaumje cnenehux dasa mpojekara
»1oBe3aHe wkone™ u yBohemwa AMruTanHuxX yubeHrKa, Kao 1 OMIUTe JUruTalu3aluje npoleca oopazoBarma u
kopuiuhera caBpemenux UT ycnyra, a u3 kojux pasnora je AMPEC u 0Tnoueo peanusaiyjy aKTHBHOCTH

OpraHM30BaHOI MOBE3MBatba LIKOJIA Y JeAMHCTBEHY payyHapCKy Mpexy 1 obe3beluBarma Besa 3an0Bosbasajyher
KBAJIUTETA.

Y toky 2023. roauHe oBo he octatu kibyuHa aktusHocT AMPEC.

2.4.2.  Mpedca ycmanoea Kynmype

Y 2018. roanan AMPEC je otnoueo, a Tokom 2019. rofuHe 1 HACTABHO pean3alljy NMOBE3HBAba YCTAHOBA
KyNType Ha peryOianykoM HUBOY ONTHUKHM NPHCTYNHUM Be3ama Ha AMPEC undpactpykTypy u hopmupare
JEAMHCTBEHE Mpexe ycTaHoBa Kyntype. OBMM ce OCTBapyjy Mpeiyc/ioBM 3a peanusalijy akTHBHOCTH
AWTUTAIM3AUMjE KyATypHe GallTHHE, OJHOCHO KyaTypHor Hacieha PernyGnuke Cpbuje. V uusby onpkasama
OMEPaTUBHOCTH pajia Mpexe MOBE3aHMWX YCTaHOBa KyaType, y 2023. roJMHH je IIaHupaH HAacTaBak MpoLeca
PEI0BHOT OZlp>KaBarba paja M MOBE3MBatba HOBMX YCTAHOBA KYJNType Ha PermyOMyOM HHUBOY M MPOLEC Ja/ber
yHarnpehemwa jeIMHCTBEHEe Mpeske yCTaHOBa KyJITypE.

2.4.3. Ynanpelewe kuume AMPEC

Y Toky 2023.ronune AMPEC he HacraBuTH ca akTHBHOCTMMA Ha yHanpeljemy KanaluTeTa M KBalIHTETa
nuHkoBa Ha knumu AMPEC IP/MPLS mpeske, kao u naba yHanpehewa AMPEC tpancnoprie DWDM mpese.
Y cknajy ca oBuM, MIaHupaHa Cy foaatHa nosehara Kanauurera JnHkosa beorpan - Muhuja, Unhuja - Hosu



Capn, Hosu Can - Cy6oruua , Cy6otuua - Kukunna, Kukunna - 3pewanut, 3pewanut - [1aHueso, [Tanueso -
beorpan, beorpan - BasseBo, BasmeBo - Vikuue, Yxuue - Yauak, Yauak - Kpameso, Kpameso - Kparyjesail,
Kpameso - Kpywesau, Kpywesan - Huii, Hum - Jaroguna, Jaronuna - Benuka ITnana, Benuka Ilnana -
Kparyjesau, Benuka [1nana - Beorpan kpo3 unrerpaunjy AMPEC tpancnioprae [IPPMPLS 1 DWDM onpeme u
Mpeske U mywTawme y pan gfogatiux 10G A nam6aa cepsuca. Takole, nminaHupaHa je HHCTAALMja U TTYLUITABE Y
pan Hose IP/MPLS onpeme uuja je HabaBka opranusoBaHa kpajem 2022.roxuse, a koja he 6GuTH UcnopyueHa
Tokom 2023.rogune. Murerpauuja ose onpeme ca nocrojefium 100G A DWDM cepsucuma  omoryhuhe
bopmupamwe cynep kuume AMPEC TpaHcnoptHe Mpeke ca snuHkoBuMa kamauutera 100Gbps wusmely
nojennaux AMPEC uBopuiuta y Beorpany, Cy6oruuun u Humy.

Taxobhe, nnanupane cy akTMBHOCTH Ha nabem yHanpehewy kuume AMPEC mpexe y Beorpany u Tpansuumja
uHcTuTyurja Ha IP/MPLS onpemy u cepBuce, Kpo3 MHCTATAlM]y W MMILIEMEHTALIM]y ONpeMe HabaBJbeHe
UCIOpYY€EHE y MPETXOAHOM MEPUOLY.

V cknajly ca MpeTX0[HO HaBEIEHUM LIWbeBUMa, Y TOKy 2023. ronuHe cy ruiaHupaHe cienehe akTHBHOCTH:

e @KypUpame U U3MEHE AU3ajHa JIOrNUKOr (GyHKLUMOHUCAmba nojeanHux yBopuita AMPEC mpesxe;

o npekoHurypaumja nocrojehux u nHcranaumja Hopux ypehaja y mojeqMHUM YBOPHMILTHMA HA KMUMH
AMPEC mpexe;

* OCHOBHa KoH(urypauuja HOBe W mnocrojehe ompeme, KOHGUrypalmja HEONXOAHMX I[POTOKONA W
MHCTaHLM CcepBuca M GpU3MUKa HHCTANALKja ONpeMe y MojeAnHUM YBopuiTHMa Ha kKnuMu AMPEC mpexe;

e TpaH3uuuja nocrojehux, xkao u nosesnsame HOBUX AMPEC kopucHuka Ha uHcTanupany IP/MPLS
onpemy y nojequHUM uBopuiuTiMa Ha knumu AMPEC mpeke;

o peneduHUCabE MOCIOBHUX MPOLIECA KOjU Ce OAHOCE Ha OMepaTHBHO yrpasibabe AMPEC Mpexom y
CKJIaJly ca U3MEHEHUM JOrMukuM GyHkunonucawem AMPEC mpexe;

e W3paja TEXHMYKUX creuuduKalija HEONXOAHMX 3a HAOABKY pa3NM4UTE MPEXHE OMpeMe, npema
pacnonoXuBuM GUHAHCHjCKUM cpencTBUMa 3a 2023. rofMHy ¥ MMIUIEMEHTALIM]E TE OTpEME.

2.4.4. Yuanpelherwe geze npema GEANT mpexcu u unmepnemy

Venen 3nagajHor nosehawa 6poja moBe3annx uHctutyurja Ha AMPEC mMpexy, Kao W W3pakeHOr mpoleca
JMIUTaNM3alMje y CBUM TOBE3aHMM MHCTUTyLMjama y Toky 2021.u 2022. roguHe AOULIO je 10 3HAYajHOT
nosehama caob6pahaja Ha Be3u nmpema naH-eBporckoj akaaemckoj mpexku GEANT u unteprery. V cknany ca
TUM, y npBoj nosnosunu 2022.ronHe AMPEC je nnuumpao yHanpeljewe kanauurera ose Bese ca 30Gbps na
100Gbps. MmMnnemenTanuja oBor yHanpehemwa Bese ce ouekyje y jaHyapy 2023.roauHe, a kao pesynrat GN4-
3N mpojekra EBponcke komucuje u dopMuparma 4BOpHIUTA MaH-eBPONCKe akagemcke mpeska GEANT y
Beorpany. ¥V cknany ca HaBeneHMM, I1aHUPaHO je noaatHo yHanpehewe kanaumrtera AMPEC Bese na 100Gbps
¥ yHanpeheme noy3aaHoctv U noctynHoct Bese npema GEANT Mpexu v MHTEPHETY KpO3 MOBE3UBaHE Ha
GEANT uBopuwra y 3arpeby n Coduju. Peannsaumjom OBHMX aKTHBHOCTH, 3HauajHo he ce yHanpeauTu
KanauuTeT W KBAJIMTET yCilyre MoBe3MBarka 00pa3oBHE U HayuyHO-UCTpaXkuBauke 3ajenHuue Pemny6iuke Cpbuje
ca EBporiom u ocrarkom caera.

2.4.5.  Ioseszugarwe nogux uncmumyyuja u hopmupare nosux AMPEC ugopuwuma

Y toky 2023. rogune he ce HacTaBUTH ca MOBE3UBAKEM HOBHUX MHCTUTYLMja Ha MpucTynHe Tadke AMPEC
MpeXe, Kao U ca akTMBHOCTMMa Ha dopmupary AMPEC npucrynHux tadaka y ckaany ca [IpaBuIHHKOM O
OMIUTHM MpaBUIMMAa MpUCTyna v kopuinhewa ycnyra AMPEC. [TnanupaHo je noBe3uBame HHCTUTYLH]a KOje
KpO3 pasinyuTe NPOJEKTE UM CAMOCTAHO 00e36e/1e 3rpaiby HEONXOAHE ONTHYKE MH(PACTPYKTYPE.

VY unby noBe3nBama HOBUX MHCTUTYLIM]a, UIaHUpPaHE Cy ciienehe akTMBHOCTH:

* M3paja TEXHMYKHX pelleHa 33 JIOTMYKO M (PU3MYKO TMOBE3MBAlbe, HUXOBA MMILUIEMEHTALM]a W
MOBE3MBabE HOBUX MHCTUTYLHM]a HA AMPEC MpexHy MHpacTpyKTypy:;

* KOH(Qurypauuja 1 NoCTaB/bakbe onpeme Ha jokaimju AMPEC kopucHuKa Koju ce nosesyjy Ha AMPEC
MpEeXKHY HH(PACTPYKTYpY;

* npyxame KoHcynTatuHe nomohu AMPEC kopucHuumma y cBpxy nosesuBawe AMPEC kopucHyka
Ha AMPEC mpexHy uHdpacTpykTypy npema 1ehrHUCAaHOM TEXHUYKOM pELLEkbY;

o TexHuuka noxpiuka HoBuM AMPEC kopucuuuuma y Besu ca AMPEC MpexxHHM U ocTaium yciyrama.



2.4.6.  Ilonywagare mazayuna pesepene mpexcre onpeme

30or ywrena y romuwiem Gyuetry AMPEC, AMPEC yrmaBHOM He Kymyje XapaBepcKy MOAPIIKY OA
npoussohaua onpeme 3a Mpexte ypehaje urcranupane y AMPEC mpexu. Y ckiamy ca OBaKBOM TOJTHTHKOM,
ajlv ¥ TeKIOM 32 OJpKaBatbeM LTo Beher cTenena oneparuBHocTH paga AMPEC nHbpacTpyKType, HEOMXOIHO
je cranHo oOHaBsbame pesepBHUX ypehaja y MaraumHy pesepsHe onpeme. Ypehaju u3 maraumna pe3epBHE
onpeme omoryhasajy na ce v y CilydyajeBMMa OTKa3a MOjEJMHMX MPOdYKLUMOHUX ypehaja omoryhu moHoBHO
YCIOCTaB/batbe HEOMXOIHHMX CEPBHCA KOHEKTHBHOCTH. Y CKJlaly Ca HaBeeHUM y ToKy 2023. roiMHe IIaHpaHa
je opranusanmja HabaBKke MpekHe onpeme 3a noTpeGe NoMyHbaBamba MaralHa Pe3epBHE ONpeMe.

2.4.7.  Yuanpelherwe AMPEC cepgepcke u eupniyaiusayuone ungpacmpykmype u ungpacmpykmype 3a
CKladumimerse nOOAMaKa

Y uwwy noapuwike passojy AMPEC ycmyra nuanupana cy aamba yHanpehewa AMPEC cepsepcke H
BUPTYyaM3allMOHe MHPACTPYKTYpe M MHDPACTPYKType 3a CKIaauIUTere mnojataka. Y Toky 2023. roguue
IIaHupaHe cy ciiefehe akTUBHOCTH:

* HW3paja TEXHMYKUX pellewa yHanpehewa jornukor dyHkumonucawa AMPEC cepsepcke
MH(pacTpyKType U MHPPACTPYKTYpE 3a CKIIAAMIITEE 101ATaKA;

* yHanpehewe QyHKLUMOHANHUX KapaKTepHCTHKA I1aTGOPME 3a BUPTYaIU3aLyjy.

* (usuuka MHCTANALM]ja, TOrHYKA KOHPUTYpaLKja ONPeMe MpemMa yCBOjeHUM TEXHHUKHM pellerbiMa 1
nosesuBatbe ca AMPEC Mpe:xHOM HH(pacTpyKTypoMm;

* penepuHHCarbE NOCTIOBHHUX MpPOLEca KOji Ce OHOCE Ha ONepaTHBHO ynpassbawe AMPEC cepepckom
MH(PACTPYKTYPOM M HMH(PACTPYKTYpOM 3a CKJIAMIUTeHE M0/aTaka y CKIady ca YCBOJEHHM pellieHeM
JIOTUYKOT (DYHKIMOHHUCAA;

* M3paJa TEXHUYKUX CreuuduKkaluja HEONXOMHMX 3a HabaBKy HOBE CEpBEpPCKE ONMpeMe W onpeMe 3a
CKNIIMIITeHe nojaraka, codreepa 3a backup nopmaraka u codrsepa 3a ynpaBibarbe BUPTYaIH3aLHjOHOM
M1aT(popMOM Mpema pacronokKHBUM (PUHAHCH]CKMM CpeacTBUMA 3a 2022. roauHY.

2.4.8.  Yuanpehewe AMPEC yenmpannoz ueopuwima

Y umby yHanpehema u 06e36ehuBama yciosa 3a koHTHHynpatu pan AMPEC nHGOpMalOHO-KOMYHHKALIHOHE
onpeme y AMPEC uenTpantom uBopuiity, kpajem 2018. roaute je 3ak/byyeH OKBUPHU CrOpasyM 3a HaGaBKy
onpeme 3a peanusauujy 1.dase npojexra, a Tokom 2019.roanHe Cy U3BpLIEHH PaI0BU Ha yHanpehemwy €JIeKTpO-
CHEPreTCKOr Hamnajarba OnpeMe, yHanpehewa KIMMaTH3aLUHOHO-BEHTHIALMOHOT CHCTEMa, CHCTeMa 3a paHy
JeTeKUHjy M 10jaBy moskapa, ypehaja 3a HENMpEeKHIHO Harajaibe ONpeMe, CHCTEMA 3a ayTOMATCKO ralleke
noxapa W au3en, enekTpuuHor arperara u ci. Kpajem 2021. ronmne AMPEC je cripoBeo mnocrynak jaBHe
HabaBke onpeMe 3a peannsauujy 2.¢ase npojekra, Te ce y Ckiaay ca TUM y ToKy 2022. roluHe H3BpLICHE
AKTMBHOCTH Ha MpOIIMPEHY KarnaluuTeTa KIMMaTH3aLMOHOr CHcTeMa M (OpMHpamy PeKOBCKMX PEaoBa 3a
CMEILTabe ONpeMe 10 NpPOjeKToM, npeasuhenux kanauurera. MHcranauujom onpeme u 3aspuieTkom 2. dase
MpOjeKTa, CTBOPEHH Cy YCIIOBH J1a ce y TOKY 2023.rofHe U3BPLUM MPOLIELYPa TEXHUUKOT MPHjeMa KOMILIETHOT
objexra. Peanu3aumjomM HaBeIeHHWX aKTHBHOCTHM 3HauajHO he ce MoGOBIIATH JOCTYIHOCT M PacrnosiokKUBOCT
cBux AMPEC pecypca koju ce X0OCTyjy y OBOM YBOPHIUTY, Ka0 M KBAJIMTET CBUX yciyra koje AMPEC npyxa
CBOjUM KOPUCHHULIUMA.

3. Peanuzaumja aktuBHOCTH Ha 06e30ehey PyHKUHOHHCAA padyHapCKe
mpe:xxe AMPEC u meHux cepBuca

[Tpema TlpaBunHuky o opranusaumjun u cucreMarmsaudjn nociaoBa AMPEC uma crenmehe yHyTpaiumbe
OpraHu3aLoHe LeNnHe:

* VYnpaBy y KOjoj Cy: NMPEKTOp, 3aMEHHK JMPEKTOpa, MOCIOBHH CeKpeTap, MpaBHU W (DMHAHCH]CKH
capaJHULM, MEHAUEp 3a OJJHOCE C jaBHOLUNY 1 Kypup - Bo3au;

» Cexkrop 3a pa3Boj MHGPACTPYKType 1 HHPACTPYKTYPHHUX pecypea;

» CekTop 3a pa3Boj KOPUCHUYKHX CEPBUCA U Capajiiby Ca KOPUCHULIMMA;



o Cekrop 3a pauyHapCKy CUT'YpPHOCT.
Y oBOM nornaBiby ce o6jalibaba Ha KOjU HAYMH Cy y pean3alujy CBUX NpeaBul)eHuX akTHBHOCTH YKJ/by4eHe
CBE OBE LIEJIHHE.
3.1. PykoBohemwe, oprannzanuja u koopausaunuja paga AMPEC

Henoxpyr pana ceakor on Cexropa AMPEC omucan je [IpaBUIHHKOM O CHCTEMaTH3aluji U OpraHW3aluju
nocnosa Mecta 6p. 022-38/2012 on 23.02.2012. romuHe u n3mMeHOM Tor npasuiHuKa Op. 022-312/2013 ox
20.11.2013. roaune u 6p. 022-357/2021 ox 05.11.2021. rogune, y koMme je neduHICaH U HAYUH PYKOBOhEma 1

opranusaumje paaa. PykoBohemwem, opranusatujom u koopauHaiujoM para AMPEC ce 6aBu Ynpasa. [Tocnosu
Vnpase ykbydyjy:

o Crpareliko 1 onepaTuBHO raHupamwe pana AMPEC,
¢ VYnpaB/bawe OHOCHMA Ca HHTEPECHUM rpyraMa, CrojbbUM capagHulMa, 100aB/baynma,
e VYmpaBibate pUIULIUMA,
e Vmpaeibame edukacHouihy,
¢ VYmpaBsbame 3HAEM,
o [IpaBHe NOC/IOBE KOjU YKJbYUYjy:
o KaznpoBcke rocioBe 1 Moc/ioBe ynpaBibatba JbYJICKUM pecypcrma,
o Ilocnose nponucaHux eBUAeHLMja U3 001acTH paja,
e Crpyuny nomoh 3a paa Ynpassor ondopa, HanzopHor on6opa 1 CTpyuHor casera,

o Ilpunpemy nokymeHaTa M akata Koju peryjuiny HauuH kopumhemwa AMPEC u mweHux
cepBuca,

o Ilpunpemy meljyHapomHux yrosopa,
o OpraHuzaumjy jaBHUX HabaBKK 1 CIIPOBOhebE MOCTyNaKa jaBHUX HaOaBKM U HabaBKH,
e Jlpyre penoBHe npaBHe MOCIIOBE.

o DuHaHCHjCKE MOCIOBE U MOCI0BE YIPaB/batbe PECYpCUMa KOjU YKIbYdyjy:

¢ EKoHOMCKe aHanu3e, I1aHupame HOBYaHUX TOKOBA,

e Hoyanu npomer, GarajHuuKo NOCI0Babe; 00payyH 3apana U HaKHa/Ia; OCUTYPabe HMOBUHE
1 JIMLQ; I€BU3HU TOCIIOBH,

Bohemwe KibUroBOACTBA TPOLLIKOBA U yYHHAKA; 00pauyH Mope3a v J0NpPUHOCA,

M3pana puHaHCHjCKKMX M3BELLTAja U TJIAHOBA; U3Paaa MOpeckor Gu1aHca,

Jlpyru pe1oBHM €KOHOMCKH U (pUHAHCH]CKH TIOCIIOBH.

e Omute NocnoBe KOjU yKIbYUY]y:

o Ilpujem u oTnpemy noiure, apxMBCKe TMOCIOBE, MOCIOBE EKOHOMATA; MOCIOBE 6e30eIHOCTH 1
3aLUTUTE 3]PaBJba 3arOCACHHUX, LIMBUIIHE U IPOTHUBIIOKAPHE 3aIUTHUTE,

o Ou3Muko ¥ TeXHUYKO 0be30ehere objexra,

e [locnose nmpunpeme u nociyxera 0CBexapajyhnux HanuTaka.

3.2 AKTHBHOCTH Ha OIIEPATHBHOM YNPAaB/balby OMPEMOM, MPEKOM H CEPBHCHMA

AKTHBHOCTH Ha (yHKUMOHHMCalby pauyHapcke Mpexe AMPEC u cepBuca ce oGaBibajy y cknany ca
npenopykama CaBpeMEHUX CTaHAap/a 3a yrnpasjbake KoMyHukauuonum u UT cepBucuma. OCHOBHM mpouecH
paga AMPEC mory rpy6o ja ce noaesne Ha:



» Onnoce ca kopuchuumma ycinyra AMPEC koju noapasymeBajy opranusauujy cityx6e 3a NOapLiKy
npBor creneHa (Helpdesk) ka0 n akTUBHOCTH Ha €yKalMju KOPUCHHUKA, IIMPEHY CEpBUCA U Mpaherme HOBHX
norpeba 3a cepBUCHMa,;

» VYcmocrapsbambe HOBUX CEPBHCA HIIH MHCTAHLM CEpBHCa, KOje noapasymesa ciejiehe akTHBHOCTH:
e  Crpareluko rniaHupame CepBuca,
¢ OcMmHulLbaBabEe U MPOjEKTOBALE CEPBHCA,
e AJOKalMjy HEONXOIHHX pecypca 3a ONnepaTHBHO GyHKIMOHHCAE CEPBHUCa,
e MHucranauujy u KoHGUrypauujy CepBUCHUX UHCTAHLH,

»  OpranusauxoHy npurpemy 3a ¢asy NpoayKLuje cepBruca KojoM ce creundpuumpajy notpecHu
pecypcu 3a npahemwe KBaluTeTa pajia, pruxBarambe 1 pelaBarme npodema.

e MeHnaumeHT npobnema Mpexe ¥ CepBUCa KOjM MOApa3yMeBa Peakimje Ha nMpobieMe y MPekH y by
HUXOBOT OTK/Iakbarba,

« [llpahere KBanuTETA pasa Mpeske U CEpBUCA KOje NM0JpasyMeBa youaBame OACTYNaba 01 yoOudajeHnxX
BPEHOCTH Yy pajly MOjeIMHUX MPEXHUX MM CEPBUCHUX MHCTAHLIM M aKTHBHOCTH Ha HUXOBOM OTKJIabakby,

o [lpahewe pana MpexHe ornpeme U onpeMe 3a HHPPACTPYKTYpHY MOJPLIKY Y LUEHTPATHOM YBOPHILTY
(knumarusaluja, Harmajame 1 Cil.),

e ApxuBHpame KJby4yHHX Jorahaja y MpexH KOjUM Ce HCIyrhaBajy (OpMalHO MOCTABJbEHH 3aXTEBU
peryJaTopHOr Tejla U ojakiiaBa npahemwe pana Mpexe,

o CurypHocHo oGe3behere pama Mpexe W cepBrca M OPraHW3aLMjy THMa 3a CUTYPHOCHY MOJPIIKY,
OTKPUBAHKE CUI'YPHOCHHX TPETHHU U BUXOBO OTKIJIAHAME,

» Opnnocu ca no6aB/baynMa ONpeMe 1 CepBICca HEONXOAHMX 3a PyHKUMOHKCamhe AMPEC,

e OnHocu ca Meh)yHapoHUM OpraHu3alkjama CJIMUHOT THIIA.

3.2.1. Ioopwka kopucnuyuma yciyea AMPEC
Cny»x0a 3a noxpmky AMPEC kopucHHLMMa (XeNTIEcK) je opraHu3oBaHa Ha cinenehy HaumH:

o cunyx0a 3a noapuky AMPEC kopucHHLMMa npuxBara MpujaBy NpoO/ieMa, 3axTeBa M MUTamba
ynyhennx on crpane AMPEC kopucHuKa, npyka OCHOBHe WH(OpMaLmje W TeXHWUKy momoh, y ckiamy ca
Aeduuucannm npouenypama. OBa ciyx6a pewasa nojeante npotieme y paxy AMPEC undpacTpykType 1
yciyra;

o 3sanyxewa CiyxOe 3a noapuiky AMPEC kopucHHLMMA Cy W Haarjieaame ONEpaTMBHOCTH paaa
AMPEC undpacTykType u ycnyra u aeTekuuja npobiema y mwixoBoM pamy. Osa ciyx0a je 3amyxkeHa 3a
pelaBame AeTeKTOBaHUX Mpobiiema npema aepuHUCaHUM MPOLelypaMa, a KOMIUIEKCHE npobiieme npocielyje
AMPEC unxemwepuma.

» AMPEC Cayx6a 3a noapiuky uma panHo Bpeme 24x7x365. Ilnanupa ce o6e3belupame oBe ycyre
MyTEM YroBOpa O jaBHOj HaOaBIIM;

CekTop 3a pa3BOj KOPUCHUYKUX CEPBUCA U Capajiby ca KOPUCHULIMMA:

o baBu ce akTUBHOCTMMA Ha e/lyKallMju KOPHCHUKA, IIMpEkY cepBuca U npahewy notpeda 3a HOBUM
CepBHCHMa,

» OneparuBHo 1 uHpopmatisHO oapxkasa AMPEC web cajt u apyre UT cucreMe Koju ce KOPUCTE Kao
nozapmka y paxy ca AMPEC kopucHuumma.

Cexrop 3a pa3Boj MHGPACTPYKType 1 HHPPACTPYKTYPHUX pecypca:

o [lpatu u kontposoue pax AMPEC Crny:xGe 3a nmozapiuky.



CexTop 3a pauyHapcKy CUT'ypHOCT
e [lpatu u koutponoue pax AMPEC Cryx6e 3a noapiuky.
AMPEC VYmnpaga:

o Opranusyje JIOTHUCTHKY cacTaHaka U TPEHWHTa 3a KOPUCHHUKE.

3.2.2.  Ycnocmasmare Hosux cepeuca uiu UHCMAHUU cepeuca

AMPEC CexkTop 32 pa3Boj KOPUCHUYKUX CEPBUCA U Capajitby Ca KOPUCHULIMMA:
o Bpuu crpareluko niaHupame cepBuca,
o OcMmulbaBa u MpojexTyje cepBuce,
e AJloLMpa HEONXOJHE Pecypce 3a ONepaTuBHO (HYHKIMOHKMCAHE CEPBHUCA,
o Hucranupa u koHUrypuile HoBe cepBHce,

» bapu ce opranuzaunom npunpeMom 3a a3y npoayKije cepBrca Kojom ce crieuuduunpajy norpedHu
pecypc 3a npahere KBaJIUTeTa paja, MpuxXBaTambe 1 peliaBambe npodaema.

AMPEC Cekrop 3a pa3Boj UHpacTpyKType U HHPPACTPyKTYpHHUX pecypca - MpexHU ONepaTMBHU LEHTAp
(NOC):

o Bpum nncTanauujy u koHdurypucate HHYpacTPyKTypHUX pecypca HEOXOAHMX 3a Pajl CEpBHCa,
e Bpuu cTparemiko nnaHupame yHanpehewa nHPpacTpyKTypHUX pecypca U cepBuca,
o [lpojexroBame yHanpeherwa HHYpacTpyKTYpHUX pecypca U cepBuca,
» MHcranauujy u Kondurypucamwe HHOPACTpyKType ¥ MHOPACTPYKTYPHUX CEpBHUCA,
AMPEC VYnpaga:
o Opranusyje JOUCTHKY YCMOCTaB/bathba HOBUX CEPBHUCA.
Crnosbalmby 106aBsbayum:

e Y4ecTByjy y pa3Bojy, UMIUIEMEHTALUjU U OApKaBakby MOjeAMHUX KOMIIOHEHTH CEPBMCA U YCIIyra Win
omoryhyjy uMmnnemeHTanujy ceppuca koju ce Hadassbajy (Hip. TCS cepsuc). [Tnanupa ce o6e36ehupame oBe
yCi1yre 1myTeMm yroBopa o jaBHOj HabaBIIH;

3.2.3. Menapumenm npobnema mpesxce u cepeuca

AMPEC cekrtop 3a pa3Boj MH(pacTpykType U MHOPATPyKTypHUX pecypca - MpexHH ONepaTMBHHM LIEHTap
(NOC) pewiasa cnoxenuje npobneme Koje MpUXBaTH U Koje HUje y crawy na pemn AMPEC Cnyx6a 3a
nozpuiky. [Ipo6nemu ce, kana je To moryhe, peiaBajy pekoHGUrypalunjom onpeme, a y ciydyajeBuma Kaaa To
Huje moryhe oBa ciyx6a mpenopyuyje HadnHe 3a peluaBatbe mpobiema kpo3 HabaBKy HOBMX ypehaja unu
cepBuca.

AMPEC cekrop 3a pa3Boj uHdpacTpykType W MHPATPyKTYPHHUX pecypca - MpekHM OnepaTHBHM LiEHTap
(NOC):

 Peuwasa cnoxene npobneme Ha Mel)yHapoqHUM Be3ama, ONTHYKHAM W JPYTMM Be3ama Koje 3aKyIUbyje
AMPEC,

e [lnanupa pa3Boj u opraHu3syje paj Ha OTKJabakby MpodiemMa y MpexH.

CrnoJspanimy 100aBbaun:

o YuecTByjy y peluaBamy CloXeHHX MpobieMa Ha MPexHOj HHPPACTPYKTypH 1 cepBucuma. [Tnanupa ce
obesbeluBatbe OBe yciyre MyTeM YroBopa O jaBHOj HabaBLM;



3.2.4. Ilpahewe keanumema pada mpexce u cepeuca

AMPEC cextop 3a pa3Boj WH(pacTpykType U MHPATPYKTYpHHX pecypca - Mpex)HH ONepaTWBHH LiEHTap
(NOC) obassba dynkumje npahera kBanuTera paga Mpeke U CEPBHMCA, U PEaKLMje HA eBEHTYaTHE aHOMATHE.
Ha ocHoBy pesynrara npahera kBanuTeTa pajia Mpexe 1 CepBrca igje pernopyke o norpebama u HaYMHIMa 3a
yHanpehemwe paja Mpee U cepBuca.

CepBuc Hanmenama paga Mpexe W cepsuca omoryhasa mpaheme crama W Bobere CTaTMCTHMKA O pajy
KOMYHMKALMOHUX JInHKja U cepBuca y AMPEC mpeskn. CBi AMPEC KOpUCHHMUM MMajy TPaBo Ha HAATTeAabe
CBOjUX KOMYHHKALIMOHHX JIMHKOBA KOjuMa ¢y nobe3ann Ha AMPEC UHPPACTPYKTYPY.

3a cBaky Besy AMPEC unbpactpykType nedunucano je npaherme cTama ¥ BpeMEHCKHX CTAaTHCTHKA cieaehnx
ejlemMeHara:

* OMNEpaTMBHOCT KOMYHHKALIMOHOI JIMHKA - CTame noprta Ha ypehajy (port monitor),
e caobpahaja Ha nTUHKY (traffic monitor),

* JIOCTYMHOCT MPEKE MHCTUTYLHM]E W KBAIWTET BE3€ KA0 Kalllkbele y OA3MBY M ryOuTak nakera (ping
monitor).

AMPEC cektop 3a pa3soj uHdpacTpykType U MHOPATPyKTYpHHX pecypca - MpexHH ONepaTHBHH LEHTap

(NOC):
o [lparu kBayIMTET pana Mpexe Ha Mel)yHapoaHMM Be3aMma i ONTHYKKUM Be3ama Koje 3akymbyje AMPEC;

» Jlaje npenopyke 3a no6oJbllame KBaIUTeTa MocTojehux cepauca.

3.2.5.  Apxueuparwe Kwyunux dozalhaja y mpescu

AMPEC CekTop 3a pauyHapCcKy CUI'YPHOCT:

» Ilpoy4aBa perynaruBy koja neduuuile HaunHe U oGaBe3e apXxuBHpama MHPOPMALMja O MPHUCTYMY
MPEXkH U IeprHHULIE NPENOopyKe O TOME Ha KOju HauuH he ce yyBaT oBe HHdOpMaLHje,

e [lnannpa HEOMXOHE pecypce 3a apXxuBUparme aorahaja y MpekH,

¢ Opranusyje apXuBHpamwe KJby4HHUX forahaja.

3.2.6.  Cuzypnocno obezbelemwe pada mpexnce u cepsuca
AMPEC CekTop 3a pauyHapcKy CUI'ypHOCT:
¢ Opranusyje pag CSIRT ciyx6e,

+ OneparusHo oapxasa ypehaje 3a samrury web u Email caobpahaja AMPEC kopucHUKa KojuMa je
TaKBa ycryra noTpebHa M Koje »eJse 1a je KOpucTe,

» Koudurypuue firewall pynkunonannocru sa AMPEC mpeskHuM ypehajuma,
» Pelasa cloxeHuje CUTypHOCHE Mpo0bJieMe Y MPEKH,

» Opranusyje pan Ciyx6e 3a npuxBaTame CHrypHOCHUX npobuiema (T3B. abuse cyx6a) npu Cryx6u 3a
MOZPLIKY.

CexTop 3a pa3Boj KOPUCHMYKHX CEPBHCA U Capalliby ¢a KOPUCHULIMMA:

o Ilupu ceect mehy UT agmunucrparopuma AMPEC kopuchuka 1 AMPEC KpajibuXx KOpHCHHKA O
HEONXOIHOCTH 3alUTHUTE padyHApCKUX pecypca v MH(opMaluja, Kpo3 MPOMOTHBHE aKTHBHOCTH, PaJIHE CACTAHKE
U KpeHpamwe pasjinduTUX YIyTCTaBa.



3.2.7. Oonocu ca oobasbauuma onpeme u cepsuca

AMPEC cektop 3a pa3Boj KOPUCHHUKHX CepBHca U capaamwy ca kopucHuuuma, AMPEC cektop 3a pa3Boj
UHOpacTpyKType U uHppacTpykTypHux pecypca i AMPEC cekTop 3a pauyHapcKy CHIYPHOCT:

o [lpunpemajy TexHuuke crienudukaimje 3a japHe HabaBKe OrpemMe 1 CepBrca,
o VYuecTByjy y eBalyalluju MOHy/a,
o [lparte ummnnemeHTauujy 1 HHCTaNauujy ypehaja u cepsuca.
AMPEC Vnpasa (npaBHU ¥ UHAHCH]CKU CApATHULIN):
o OpraHusyjy jaBHe HabaBKe,

o Peanusyjy nnahama npema no6asjpaunma.

3.2.8. Yuecmeogarwe na konepenyujama u dozalhajuma

AMPEC he u y Ttoky 2023. yuecrBoBarn Ha nomahium u MelhyHapopHuMm koHdepeHuujama, oOykama W
npeseHTaunjama, kako 6u AMPEC nmxerepy npe3eHToBalM 10cafaliibi pajl U UCKyCTBa, Haj0oby Mpakcy,
Kao W HOBAa UMIUIEMEHTUPAaHA TEXHUYKA pelletha, Koja Cy Ol 3Hauaja 3a 00pa3oBHY U HAYYHO-MCTPAKMBAUKY
3ajeqHuLLY.

Bpumnau ayxnoctu aupexkropa AMPEC he y Toky 2023.ronuHe, y ¢BojcTBY npezcrasHuka Peny6Giuke Cp6uje,
Y4€eCTBOBAaTH Ha cacTaHuuMMa ympaeibaukor 6opaa EuroHPC JU opranusaumje koja ce 6aBu pasBojeM
exocucTema cyneppauyHapa y EBporu.

3.2.9. Yuewhe y melynapoonum opzanuzayujama

AMPEC he 1 y 2023. ronuHy HacTaBuTH WiaHCTBO y opranmsaumjn GEANT. GEANT je opranmsaumja koja
OKyIUba CBE €BPOICKE aKaJeMCKE MpeXe M KpO3 OpraHm3alijy 3ajelHUYKHUX aKTUBHOCTH YUYECTBYjE Y
oJaKiaBawy paga akaIeMCKMX Mpexa M MiaHupamy HoBMX cepBuca (unp. GEANT opranmsyje mpyxare
CepBHCa 3a M3aBaibe cepTU(dUKATA HAa HMBOY €BPOINCKHMX akaleMckmx mpesa uta.). GEANT nma penoBHe
cacTaHKe, Ha KOjUMa je HeomxoqHo mpucyctBo npeacrasinka AMPEC. Takole, opranu3syjy ce cacTaHuu Ha
KOjUMa je MOXEe/bHO TMPHCYCTBO MpPEIACTABHUKA CBUX aKajeMcKuX Mpexa y Esponu. [lnanupano je na
npeacrasHuu AMPEC y4yecTByjy Ha oBUM cacTaHuuMa y Toky 2023. roauHe, Kao W J1a €BEHTYAIIHO HEKE Of1
OBHUX cacTaHaka opraHusyjy y Peny6auuu Cpouju.

AMPEC he y 2023. roaunu HactaBuTu ca ynorom LIR (nokanu nnreprer perucrap) y oksupy RIPE (Reseaux

IP Europeen), opranusauuje koja noaesmyje 6pojese (IP agpece u GpojeBe ayTOHOMHHMX CHCTEMA) y PETHOHY
EBpore.

Ynpasa AMPEC he npencrasmaru AMPEC y oBuM opranusanujama.

Bpoj: 022-652/2022
Harym : 26.12.2022. rogune
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